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1.1 DISPOZITII GENERALE

Societatea “Fabrica de Pulberi” S.A. a fost infiintata prin Hotararea Guvernului nr.
1033/09.08.2006, ca filiala a Companiei Nationale “Romarm” S.A. si este organizata si
functioneaza in conformitate cu prevederile legale in vigoare, cu statutul societatii
comerciale si cu propriul Regulament de Organizare si Functionare.

1.2 OBIECTUL DE ACTIVITATE
Societatea “Fabrica de Pulberi” S.A. are ca obiect principal de activitate CAEN-
2051 fabricarea explozivilor

1.3 FORMA JURIDICA

Societatea “Fabrica de Pulberi” S.A. este persoana juridica romana, avand forma
juridica de societate pe actiuni, isi desfasoara activitatea in conformitate cu legile roméane
si cu statutul propri.

1.4 STRUCTURA ORGANIZATORICA

Societatea “Fabrica de Pulberi” S.A. este condusd de Adunarea Generald a
Actionarilor si este administratd de un Consiliu de Administratie. Conducerea societatii
este delegata directorului general potrivit Legii nr.31/1990, pe baza de contract de mandat
si reprezinta interesele acesteia in relatiile cu tertii.

Atributiile Adunarii Generale a Actionarilor si ale Consiliului de Administratie sunt
prevazute n statutul Societatii “Fabrica de Pulberi” S.A.

Structura organizatoricd a Societatii “Fabrica de Pulberi” S.A. este prezentata in
organigrama generala anexata.
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2.1 CONDUCEREA S. FABRICA DE PULBERI S.A.

2.1.1. DIRECTORUL GENERAL
Directorul general reprezintd S. “Fabrica de Pulberi” S.A. in raporturile cu tertii si
are in principal urmatoarele atributi:

aduce la indeplinire obiectivele si criteriile de performanta stabilite prin contract
si orice alte atributii stabilite de Consiliul de administratie al S. “Fabrica de
Pulberi” S.A.;

aplica strategia si politicile de dezvoltare ale organizatiei stabilite de Consiliul de
administratie;

organizeaza selectarea, angajeaza, promoveaza si concediaza personalul
salariat, cu respectarea prevederilor legislatiei muncii si a contractului colectiv
de munca;

negociaza si semneaza contractul colectiv de munca, in conditiile legii si in
limita mandatului dat de Consiliul de administratie;

negociaza si semneaza, in conditiile legii, contractele individuale de munca;
incheie acte juridice prin care se dobandesc, se instrdineaza, se inchiriaza, se
schimba sau se constituie in garantie bunuri aflate in patrimoniul societatii, cu
avizul prealabil al CA si cu aprobarea AGA;

incheie alte acte juridice in numele si pe seama S. Fabrica de Pulberi S.A., in
limitele Tmputernicirilor date de Consiliul de administratie;

aproba operatiunile de fincasari si plati potrivit competentelor legale si
prevederilor statutare;

aproba operatiunile de vanzare si cumparare de bunuri, potrivit competentelor
legale si ale prevederilor statutare;

emite decizile de recuperare a pagubelor aduse patrimoniului unitatii, cu
respectarea legii;

deleaga directorii executivi, precum si orice altd persoana din societate s&
exercite atributii din sfera sa de competenta;

asigurd conducerea curenta a organizatiei si indeplinirea hotérarilor Adunarii
Generale a Actionarilor si ale Consiliului de administratie al societatii;
coordoneaza nemijlocit activitatea directorilor executivi si a consilierilor, precum
si activitatile din domeniile: juridic, structura de securitate, resurse umane,
securitatea muncii, situatii de urgenta, mediu, paza, managementul calitatii,
audit public intern, inspectie generala, CFG;

transmite lunar la C.N. Romarm S.A. situatia economico-financiara a societatii,
situatia privind cheltuielile si salariile realizate Tn luna anterioara si cumulat de la
inceputul anului, structura fondului de salarii, inclusiv fondul de salarii pentru
conducatorul societatii, situatia indicatorilor privind evolutia creantelor si platilor
restante si a pierderilor, insotite de o analiza a cauzelor nerealizarii programelor
stabilite, precum si masuri pentru realizarea acestora;

raspunde de aplicarea masurilor de protectie a informatiilor secrete de stat si de
serviciu si pentru luarea masurilor de asigurare a pazei bunurilor / valorilor
detinute cu orice titlu de S. Fabrica de Pulberi S.A. ;

asigura organizarea activitatii structurii de securitate, a compartimentelor
speciale pentru gestionarea informatiilor clasificate si de prevenire a actiunilor
teroriste, in conditiile legii;

solicita ORNISS, prin Serviciul Protectia informatiilor clasificate din cadrul C.N.
Romarm S.A., avizarea in scopul eliberarii certificatului de securitate si
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autorizatiei de acces la informatii nationale clasificate si NATO clasificate pentru
angajatii proprii;

notifica la ORNISS, prin Serviciul Protectia informatiilor clasificate din cadrul
C.N. Romarm S.A., eliberarea certificatelor de securitate sau autorizatiilor de
acces pentru angajatii care lucreaza cu informatii clasificate;

aproba listele functiilor care au sau vor avea acces la informatiile clasificate /
NATO clasificate si, prin structura proprie de securitate tine evidenta
certificatelor de securitate si a autorizatilor de acces la informatiile clasificate
eliberate personalului S. Fabrica de Pulberi S.A.;

intocmeste lista informatiilor secrete de stat si termenele de mentinere in
nivelurile de secretizare conform prevederilor legale;

stabileste obiectivele, sectoarele si locurile din zona de competentd care
prezinta importanta deosebitd pentru protectia informatiilor secrete de stat;
solicita asistenta de specialitate autoritdtilor desemnate sa coordoneze
activitatea de securitate din zona de dispunere care sunt privitoare la protectia
informatiilor secrete de stat si NATO clasificate;

supune avizarii institutiilor abilitate programul propriu de prevenire a scurgerii de
informatii clasificate si asigura aplicarea acestuia;

elaboreaza si aplica masurile procedurale de protectie fizica si de protectie a
personalului care are acces la informatii clasificate;

intocmeste ghidul pe baza céaruia se va realiza incadrarea corecta in nivelurile
de clasificare a informatiilor clasificate, conform cu legea si il prezinta spre
aprobare imputernicitilor si functionarilor superiori abilitati prin lege sa atribuie
nivelurile de secretizare;

asigura aplicarea si respectarea regulilor generale privind evidenta, intocmirea,
pastrarea, procesarea, multiplicarea, manipularea, transportul, transmiterea si
distrugerea informatiilor clasificate si a interdictiilor de reproducere si circulatie,
conform legii;

comunica institutiilor abilitate, potrivit competentelor lista functiilor din subordine
care necesita acces la informatii secrete de stat si NATO clasificate;

precizeaza la incheierea contractelor individuale de munca, a contractelor de
colaborare sau conventiilor de orice natura, obligatiile ce revin partilor pentru
protectia informatiilor clasificate in interiorul si in afara organizatiei, in timpul
programului si dupa terminarea acestuia si la incetarea activitatii in unitate;
asigura includerea personalului structurii de securitate in sistemul permanent de
pregatire si perfectionare, conform standardelor in vigoare;

asigura fondurile necesare pentru implementarea masurilor privitoare la
protectia informatiilor clasificate;

analizeaza de céate ori este nevoie, dar cel putin semestrial, modul in care
structura de securitate si personalul autorizat asigura protectia informatiilor
clasificate;

asigura inventarierea anuala a documentelor clasificate si dispune masuri n
consecinta, conform legii;

sesizeaza institutile prevazute la art. 25 din Legea 182/2002, conform
competentelor, in legatura cu incidentele de securitate si riscurile la adresa
informatiilor secrete de stat;

dispune efectuarea de cercetari si, dupa caz, sesizeaza organele de urmarire
penala n situatia compromiterii informatiilor clasificate;

asigura masurile de prevenire si combatere a actiunilor teroriste;
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prezinta lunar sau ori de cate ori se solicita, adunarii generale a actionarilor si
consiliului de administratie, situatia economico-fianciara a agentului economic,
stadiul realizarii obiectivelor si criteriilor de performanta, modul de acordare a
drepturilor salariale cuvenite directorului general, celorlalte persoane cu functii
de conducere implicate in realizarea obiectivelor si criteriilor de performanta si
alte documentatii solicitate precum si masurile luate in cadrul indeplinirii
acestora,

asigura resursele umane si financiare necesare si urmareste indeplinirea politicii
si obiectivelor organizatiei in domeniul calitétii, mediului, sanatatii si securitatii
ocupationale;

elaboreaza si actualizeaza periodic strategia de ansamblu a S. Fabrica de
Pulberi S.A.

previzioneaza activitatea si organizarea manageriala;

elaboreaza programe de restructurare si reorganizare a societatii;

elaboreaza si actualizeaza planurile de afaceri ale societatii;

elaboreaza strategia privind modernizarea, reducerea, reorganizarea,
conservarea, dezafectarea, valorificarea, inchirierea capacitatilor de productie;
asigura dimensionarea judicioasa a necesarului de resurse umane;

asigura incadrarea in fondul de salarii din bugetul de venituri si cheltuieli
aprobat, in conditiile realizarii indicatorilor de productivitate;

urmareste modul de acordare a salariilor lunare pentru celelalte persoane cu
functii de conducere;

stabileste atributiile si responsabilitatile personalului societatii;

numeste si revoca sefii de compartimente;

premiaza sau sanctioneaza personalul angajat;

asigura monitorizarea realizarii prevederilor bugetului de venituri si cheltuieli;
urmareste ridicarea nivelului tehnic si calitativ al intregii productii;

decide asupra datelor, informatiilor pe care le raporteaza societatea;

aproba documentele financiar-contabile ale societatii;

aproba procedurile sistemului de management integrat, implementat la nivelul
societatii.

2.1.2 DIRECTORUL TEHNIC - PRODUCTIE, DEZVOLTARE
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Coordoneaza:

- toate activitatile din domeniile: tehnic, programare, urmarire si realizare
productie, proiectare, dezvoltare, investiti, mecanic-energetic, utilitati, service
productie, cercetare - microproductie, inspectia calitatii, mobilizare;
elaborarea programelor de masuri tehnico-organizatorice pentru folosirea
judicioasa a capacitatilor de productie, respectarea normelor de consum
aprobate si imbunatatirea indicatorilor tehnico-economici;

productiei;

toate actiunile preventive si corective privind asigurarea calitatii in domeniul

realizarea ritmica a programului de productie sub aspect cantitativ, calitativ,

sortimente si raportarea periodica a datelor privind modul de realizare a

acestuia;

Fabrica de Pulberi S.A.;

programele elaborate de sefii de sectii privind eliminarea deseurilor sau a
rebuturilor, risipei de materiale si intreruperilor de productie;

realizarea planului pregatirilor de iarna;
elaborarea strategiei si politicii produselor din nomenclatorul de fabricatie al S.

elaborarea STPM-urilor, a standardelor, specificatiilor tehnice, caietelor de

sarcini si altor documentatii tehnice pentru produsele din nomenclatorul unitatii;

revizii anuale a instalatiilor si utilajelor;

elaborarea planului de pregatire pentru aparare;
participa la receptia documentatiilor tehnice a temelor de cercetare finalizate,

omologarea de noi produse si a lucrarilor de investitii;

anterioare si avizele CTE, daca este cazul,

Propune:

pregatirea materiala a reparatiilor capitale si reviziilor generale pe sectii;
elaborarea proiectelor programelor de productie, de reparatii capitale, reparatii si

elaborarea documentatiei privind evidenta terenurilor din administrarea unitatii;
elaborarea planurilor de productie lunare si anuale;
centralizarea datelor privind productia fizica, cantitativ-valorica realizata;
intocmirea raportarilor statistice privind productia;
elaborarea normele de consum pentru anul curent in functie de realizarile

calculul indicilor de consum realizati dupa raportul desfasurator.

- masuri pentru realizarea intocmai a programului de fabricatie si recuperarea

intarzierilor;

- masuri conducerii societatii, pentru evitarea coroziunii instalatiilor, prevenirea
poluarii mediului inconjurator si imbunatatirea conditilor de munca in sectiile

unitatii;

1

trecerea in conservare a instalatiilor;
masuri pentru cresterea productivitatii muncii si a rentabilitatii produselor;
masuri pentru reducerea consumurilor de materii prime, materiale, utilitati;
sefii compartimentelor din structura directiei;

nivelul de salarizare a personalului din subordine;
sanctiuni disciplinare pentru personalul din subordine, in conditiile legii, precum

si recompense morale sau materiale dupa caz;
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- Hotaraste:

in legatura cu corespondenta repartizata de directorul general al societatii;
actiunile ce trebuie realizate pentru imbunatatirea activitatilor din subordine;
in legatura cu asigurarea prin sefii sectiilor productive si de intretinere, a
exploatarii si functionarii eficiente a mijloacelor de productie.

Raspunde:

fata de directorul general al societatii, de buna gestionare a patrimoniului din
cadrul instalatilor de productie precum si a bunurilor din dotarea
compartimentelor functionale din subordinea sa, in conformitate cu legislatia in
vigoare;

de elaborarea, actualizarea si respectarea regulamentelor de fabricatie si a
instructiunilor de lucru in toate sectiile de productie;

de buna organizare si desfasurare a activitatilor de productie si service, cu
respectarea intocmai a normelor de exploatare, intretinere, reparatii si sigurant
functionala;

de desfasurarea, cu respectarea prevederilor legale in vigoare, a tuturor
activitatilor din subordinea sa;

de elaborarea proiectelor de plan, a documentatiilor tehnico-economice, a
procedurilor si obtinerea tuturor autorizatiilor necesare desfasurarii activitatilor
din domeniile aflate in subordinea sa;

de aplicarea intocmai a normelor de protectie si igiena a muncii, a normelor de
securitatea muncii si situatii de urgenta, a tehnologiilor din cadrul instalatiilor din
subordine, precum si a masurilor de protectie a mediului in cadrul sectoarelor
din subordine;

referatele intocmite de catre compartimentele din subordine;

invoirile si ramanerea peste programul normal de lucru;

recuperarea orelor suplimentare;

concediile de odihnd si deplasarile in interes de serviciu ale sefilor
compartimentelor din subordine;

fisele de post pentru personalul din subordine.

Avizeaza :

procedurile sistemului de management integrat calitate, mediu, sanatate si
securitate ocupationala, in domeniul specific directiei;
schemele om-utilaj de incadrare conform normativelor in vigoare.
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2.1.3 DIRECTORUL ECONOMIC

Coordoneaza:

L}

Propune:

1

toate activitatile din domeniile: financiar — contabilitate, administrativ, secretariat,
administrare patrimoniu, privatizare, informatica, retea de calculatoare;
elaborarea strategiei financiare a S. Fabrica de Pulberi S.A;

activitatea de analiza si evaluare a principalilor indicatori economico-financiari ai
unitatii;

fundamentarea bugetului de venituri si cheltuieli al societatii;

elaborarea studiilor si analizelor economico-financiare pentru orientarea
activitatii si structurii productiei in scopul stabilirii performantelor de profit;
analiza nivelurilor preturilor si tarifelor elaborate de compartimentul de
specialitate;

activitatea comisiei de organizare si desfasurare a licitatilor pentru vanzarea
mijloacelor fixe scoase din functiune, a componentelor rezultate in urma
dezmembrarii cu ocazia casarii mijloacelor fixe sau ca materiale refolosibile.

metodologia de intocmire a lucrarilor financiar-contabile;

termenele de efectuare a inventarierii anuale a patrimoniului societatii;

trecerea pe cheltuieli a lipsurilor de valori materiale constatate la inventariere
peste normele legale care nu sunt datorate culpei cuiva;

masuri de Tmbunatatire a fluxului informational si eficientizarea sistemului
informational in domeniu financiar-contabil;

masuri de evitare a imobilizarilor;

masuri de intarire a controlului financiar preventiv;

sefii compartimentelor din subordine;

nivelul de salarizare a personalului din subordine;

sanctiuni disciplinare pentru personalul din subordine, in conditiile legii, precum
si recompense morale sau materiale, dupa caz;

masuri privind optimizarea pretului de cost.

Hotaraste:

in legatura cu corespondenta repartizata de directorul general al societatii;
privind modul de evidenta contabila in cadrul sectiilor de productie;

in legatura cu incasarea creantelor si plata cu prioritate a obligatiilor la bugetul
de stat si celelalte bugete;

privind utilizarea corecta a fondurilor de investitii alocate de la bugetul de stat.

Raspunde:

pentru deciziile luate privind documentele semnate in limitele prevazute de
atributiile postului;

de corecta gestionare a patrimoniului societatii;

de utilizarea corecta a fondurilor de investitii, cu prioritate a celor din alocatii
bugetare;

de efectuarea platilor catre bugetul de stat si celelalte bugete;

de organizarea si planificarea eficienta a activitatilor directiei;

de intocmirea precisa si la timp a oricarui raport solicitat de directorul general si
consiliul de administratie;
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- de instruirea permanenta a personalului din subordine;
- de respectarea legislatiei in domeniu.

Aproba:
- documentele privind toate operatiunile patrimoniale conform prevederilor legale;
- documentele elaborate in cadrul directiei;
- fisele de post pentru personalul din subordine;
- invoirile si ramanerea peste programul normal de lucru;
- recuperarea orelor suplimentare;
- concedile de odihna si deplasarile in interes de serviciu ale sefilor
compartimentelor din subordine.
Avizeaza:
- procedurile sistemului de management integrat calitate, mediu, sanatate si
securitate ocupationala, in domeniul specific directiei economice.
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2.1.4 DIRECTORUL COMERCIAL

Coordoneaza:

Propune:

toate activitatle din domeniile: contractare si desfacere produse finite,
aprovizionare, evidenta si control precursori, transporturi, marketing-promovare,
depozitare produse speciale, precum si din domeniul managementul calitatii,
prin delegare de competente din partea directorului general;

elaborarea strategiei comerciale;

lansarea comenzilor si perfectarea contractelor cu furnizorii de materii prime,
materiale, piese de schimb, carburanti, utilitati si servicii;

incheierea contractelor comerciale de vanzare-cumpdarare pentru toate
produsele din profilul unitatii;

receptia cantitativa si calitativa la intrarea in unitate a materiilor prime,
materialelor, pieselor de schimb, combustibilului, lubrefiantilor, obiectelor de
inventar, etc. precum si depozitarea corespunzatoare a acestora si conducerea
unei evidente gestionare corecte;

derularea la termen a obligatiilor contractuale asumate fatd de cumparatori, in
scopul evitarii platii de penalitati de intarziere in livrare, de dobanzi comerciale
sau bancare;

activitatea de depozitare, de reducere a stocului de materiale si produse finite;
elaborarea proiectelor planurilor tematice anuale de cercetare pentru nevoi
proprii;

activitatea de mentinere a sistemului calitatii si imbunatatirea acestuia .

masuri pentru prevenirea si lichidarea stocurilor supranormative, cu miscare
lenta sau fara miscare de materii prime si materiale, piese de schimb, obiecte de
inventar, echipament de protectie si produse finite;

masuri pentru intérirea securitatii magaziilor si depozitelor din societate;

masuri pentru derularea la termen a obligatiilor contractuale in scopul evitarii
platii de penalitati de intarziere;

masuri privind dezvoltarea activitatilor din subordine;

dotari cu echipament de calcul necesar in cadrul directiei;

sefii de compartimente din structura directiei;

nivelul de salarizare a personalului din subordine;

sanctiuni disciplinare pentru personalul din subordine, in conditiile legii, precum
si recompense morale sau materiale dupa caz;

programe de masuri pentru dotarea laboratoarelor de cercetare cu aparatura,
reactivi, sticlarie, echipament de lucru si protectie, precum si stingatoare;
conducerii unitatii, contractarea temelor de cercetare comandate de terti.

Hotaraste:

in legatura cu corespondenta repartizata de directorul general al societatii;
asupra bunei organizari a activitatilor subordonate si a sarcinilor reiesite din
analizele efectuate in cadrul directiei;

in legatura cu imbunatatirea performantelor in cadrul compartimentelor din
subordine;

repartizarea sarcinilor si responsabilitatilor in cadrul directiei;

intocmit :
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Raspunde:

Avizeaza:

pentru deciziile luate privind documentele semnate in limitele prevazute de
atributiile postului;

fata de directorul general de buna gestionare si administrare a patrimoniului din
cadrul directiei;

de desfasurarea, cu respectarea prevederilor legale in vigoare, a tuturor
activitatilor din subordinea sa;

de asigurarea aprovizionarii tehnico-materiale a unitatii pe baza de contracte,
cat si de vanzarea produselor realizate de aceasta;

de intocmirea oricarui raport solicitat de directorul general si Consiliul de
administratie;

de pregatirea si dezvoltarea personalului din subordine, conform politicii de
personal a organizatiei,

de aplicarea intocmai a normelor de protectie si igiena a muncii, a normelor PSI
si a metodelor de lucru din laboratoarele de inspectie, precum si a masurilor de
protectia mediului in cadrul organizatiei;

de realizarea planului de cercetare, de omologarea de produse si tehnologii noi;

de calitatea muncii prestate de salariati din cadrul serviciilor ce-i sunt
subordonate.

referatele intocmite de catre compartimentele din subordine;

invoirile si ramanerea peste programul normal de lucru;

recuperarea orelor suplimentare;

concediile de odihna si deplasarile in interes de serviciu ale sefilor
compartimentelor din subordine;

fisele de post pentru personalul din subordine;

bonurile de poarta;

lista subcontractantilor selectionati.

procedurile sistemului de management integrat calitate, mediu, sanatate si
securitate ocupationald, domeniul specific directiei.
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2.2 COMPARTIMENTELE DIN CADRUL S. FABRICA DE PULBERI S.A.

2.2.1 Compartimente functionale in subordinea directorului general (A)

A1  Serviciul resurse umane
A2  Serviciul structura de securitate/Compartiment special, Oficiu juridic
A3  Serviciul securitatea muncii, situatii de urgenta

A4  Serviciul paza

A5 Compartimentul managementul calitatii, mediu
A6 Compartimentul inspectie generala, CFG
A7  Compartimentul audit public intern

A8 Consilieri

Intocmit : AP
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A1 SERVICIUL RESURSE UMANE

Obiective:

- Asigurarea necesarului de resurse umane in functie de productia contractata si de activitatile

desfasurate.

- Aplicarea corecta a principiilor de salarizare a personalului si a prevederilor Contractului Colectiv

de Munca .

- Imbunatatirea instruirii si pregatirii profesionale a angajatilor.
- Respectarea normelor de conduitd si cresterea preocupdrii pentru calitatea muncii si

imbunatatirea relatiilor de munca.

Legenda:
1. elaboreazéd/executa
2. controleaza direct
3. avizeazd/aproba
4. este informat

5. este consultat
6. coordoneazéa/evalueaza

7. particip&

Atributii principale

Responsabilitdticompetente

Director
coordonator

Sef serviciu

Personal tehnico-
economic de
specialitate si
administrativ

Colaboreaza cu restul compartimentelor la
organizarea si desfasurarea activitatii de pregatire si
perfectionare profesionald, in scopul asigurarii
necesarului fortei de munca calificatéd pe categorii de
studii, meserii, specializari

2,3, 4

1, 7

Solicitd alocarea de fonduri pentru scolarizarea
personalului

2,6

Urmareste modul in care se integreaza in munca
personalul nou angajat

6,7

Asigura aplicarea corecta a salarizarii personalului,
cu respectarea reglementarilor in domeniul muncii

3,4

2,6

Executd pontarea angajatilor societatii si stabileste
fondul lunar de salarii necesar

3,45

2,6

Elaboreaza decontul justificativ privind stabilirea
fondului lunar de salarii din alocatii bugetare

2,6

Asigura elaborarea si transmiterea declaratiilor lunare
privind fondul de salarii si contributile legate de
acesta, stabilite conform legii

2,6

Urmdreste modul de aplicare a prevederilor
contractului colectiv de munca si ale legislatiei muncii

3,45

2,6

Propune masuri privind sanctionarea celor care
incalcd dispozitile legale privind salarizarea
personalului

3,6

Solicita sefilor de compartimente elaborarea fiselor
posturilor pentru functile si meserile aprobate,
conform procedurii in vigoare

2,6

1.7

Coordoneaza elaborarea schemelor om-utilaj privind
incadrarea personalului muncitor din  sectiile
productive

2.6

2 It

Intocmeste raportarile statistice privind indicatorii
fortei de munca

Asigurd corelarea fondurilor de salarii cu indicatorii
care stau la baza salarizarii personalului

3,6

1.7
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Centralizeaza documentele referitoare la activitatile
desfasurate pe nucleu, intocmeste deconturile lunare
privind stabilirea fondurilor solicitate de la bugetul de
stat

2,3

1,2

Organizeaza selectionarea, incadrarea in munca si
promovarea personalului in conformitate cu cerintele
posturilor si necesitatile fiecérui loc de munca, cu
numarul si natura posturilor vacante, in baza
indeplinirii conditiilor de studii, experienta, vechime si
a verificarii prealabile din punct de vedere
profesional, medical si psihologic.

3,5

2,6

1,7

Asigurd evidenta angajatilor societatii, pastreaza si
completeazad dosarele personale ale salariatilor,
elibereazd la solicitarea personalului diverse
adeverinte privind calitatea de salariat, tine evidenta
| gestionarilor societatii

3,6

Asigura eliberarea si vizarea legitimatiilor de serviciu
pentru angajatii organizatiei

Asigurad organizarea concursurilor si examenelor
pentru incadrarea sau promovarea in muncad si
colaboreaza cu alte compartimente la verificarea si
aprecierea performantelor profesionale ale salariatilor

3,4

2,6

1,7

Organizeaza si coordoneaza activitatea de evaluare
a personalului societatii, cu sprijinul sefilor de
compartimente

3,4

1,5

Asigura intocmirea dosarelor de pensii pentru
personalul care indeplineste conditile legale de
pensionare

Participa la activitatea de elaborare a structurii
organizatorice a societaii

Desfasoard activitatea de examinare psihologica a
candidatilor in vederea angajarii

5,6

Tl

Initiazd masuri pentru Tmbunatatirea relatiilor de
muncé din cadrul societétii, ameliorarea conditiilor de
microclimat, in vederea asigurarii stabilitatii
personalului si reducerii fluctuatiei acestuia

57

Asigurd examinarea psihologica periodicda a
angajatilor in scopul stabilirii aptitudinilor acestora, a
trésaturilor de personalitate, capacitatilor de adaptare
si integrare, a capacitatilor de concentrare si de
distributie a atentiei, a existentei motivatiei individuale
pentru exercitarea muncii depuse

3,4

Executd lucrari de investigatie psihologica,
interpretare, de cercetare a raporturilor social-umane

3,4

Organizeazad si efectueazd examenul medical la
angajare

3,4

Solicita efectuarea controlului medical periodic al
angajatilor, la solicitarea altor compartimente, sau
cand este cazul

3,4

Intocmeste  evidenta concediilor medicale ale
salariatilor unitatii, precum si a concediilor de odihna

2,6

Poate face propuneri privind imbunatatirea starii de
sanatate a personalului, eliminarea cauzelor
imbolnavirilor acestuia

3,4

57

Asigura atat n activitatea personala cat si a
subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6
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A2 SERVICIUL STRUCTURA DE SECURITATE / COMPARTIMENT SPECIAL,
OFICIU JURIDIC

Obiective:

- Asigurarea cadrului procedural necesar protectiei informatiilor clasificate nationale si NATO.

Apérarea informatiilor clasificate impotriva actiunilor de compromitere, sabotaj, sustragere,
distrugere nejustificata sau alterare.

Inlgturarea riscurilor si vulnerabilitatilor ce pot pune in pericol protectia informatiilor clasificate
nationale si NATO.

Prevenirea accesului neautorizat la astfel de informatii, a cunoasterii si disemindrii lor ilegale.

Aplicarea masurilor procedurale de protectie fizica si de protectie a personalului care are acces
la informatii clasificate.

Prevenirea incidentelor de securitate si a riscurilor la adresa informatiilor secrete de stat.
Prevenirea accesarii informatiilor clasificate de catre persoane fara autorizatie de acces.
Gestionarea informatiilor clasificate nationale si NATO conform legii.

Respectarea regulilor cu privire la circulatia si ordinea interioara in zonele de securitate, astfel
incat accesul sa fie permis exclusiv posesorilor de certificate de securitate si autorizatii de acces,
cu respectarea principiului necesitatii de a cunoaste.

Identificarea persoanelor care prin actiunile sau inactiunile lor pot pune in pericol securitatea
informatiilor secrete de stat si prevenirea accesului acestora la astfel de informatii.

Protejarea informatiilor clasificate impotriva actiunilor de spionaj sau acces neautorizat, a
modificarii continutului acestora, precum si impotriva sabotajelor si distrugerilor neautorizate.
Cresterea securitatii sistemelor informatice si de transmitere a informatiilor clasificate.

Perfectionarea activitatilor privind protectia informatiilor clasificate, prevenirea si combaterea

actiunilor teroriste.

Aplicarea corectd a legislatiei in vigoare in toate activitatile uzinei.

Avizarea actelor prin care se angajeaza raspunderea unitatii: contracte civile, comerciale, de

munca, prestari servicii, decizii ale conducerii.

Informarea completa si operativd a compartimentelor unitatii cu privire la actele normative cu

aplicabilitate in domeniile specifice de activitate .

Reprezentarea competenta a societatii in fata instantelor de judecata si de arbitraj, organelor de

urmarire penala, notariatelor si altor organe ale autoritatii de stat.

Legenda:
elaboreaza/executa
controleaza direct
avizeaza/aproba
este informat

AN~

5. este consultat
6. coordoneazé/evalueaza

7. participa

Atributii principale

Responsabilitati/competente

Director
coordonator

Sef serviciu

Personal tehnico-
economic de
specialitate si
administrativ

Asigura asistenta juridica a unitatii prin consilierea
Comitetului de Directie, a directorului, a directorilor
executivi, a tuturor factorilor cu functii de conducere
si a salariatilor, prin darea unor solutii juridice
prompte si practice, care sa asigure in fiecare cazo
justa interpretare si o corecta aplicare a legilor

5,7

Colaboreaza cu compartimentele de specialitate din
unitate la intocmirea proiectelor de acte normative,
contracte, statute, regulamente, instructiuni si decizii
cu caracter normativ, referitoare la activitatea unitatii,
pe care le avizeaza

3,7

Avizeazd, la cererea conducerii, actele care pot
angaja raspunderea patrimoniala a unitatii, precum si
orice alte acte care produc efecte juridice
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Participa la negocierea si incheierea contractelor

5

Redacteaza sesizarile si plangerile penale, cererile
de chemare in judecata si cererile de exercitare a
cailor de atac. Redacteaza intampinarile si
obiectiunile la rapoartele de expertiza tehnica sau
contabild, impreuna cu reprezentantii
compartimentelor de specialitate implicate

5.7

Reprezintd, apara si sustine interesele unitatii in fata
organelor administratiei de stat, a instantelor
judecatoresti civile si militare, a organelor de urmarire
penald si a notariatului public, a altor organe, precum
si in cazul oricarei proceduri prevazute de lege, pe
baza Tmputernicirii date de director

Se preocupa de obtinerea titlurilor executorii si
sesizeaza compartimentul financiar-contabil n
vederea luarii masurilor necesare pentru realizarea
executarii prin banca sau a executdarii silite a
drepturilor de creanta, iar pentru realizarea altor
drepturi sesizeaza organul de executare silita
competent

Prelucreaza serviciilor de resort interesate, hotararile
instantelor de drept comun, privind litigiile si
procesele in care se constata deficiente in activitatea
unitatii

Urméreste aparitia actelor normative si semnaleaza
aceasta organelor de conducere si serviciilor
functionale interesate

Informeaza conducerea uzinei asupra starii de
legalitate a unitatii si fi aduce la cunostinta orice
incalcare a legalitatii pe care o constata cu ocazia
exercitarii atributiilor sale

Semnaleaza organelor competente cazurile de
aplicare neuniforma a legii si, cand este cazul, face
propuneri conducerii Romarm pentru initierea unor
acte normative

Redacteaza dispozitii pentru desfacerea contractelor
individuale de munca, decizii de imputare si
sanctionare, pe baza actelor de constatare, a
materialului probator prezentat de sectii si servicii si a
rezolutiilor directorului general, potrivit
regulamentelor in vigoare

Colaboreaza pe linie administrativa cu sefii
compartimentelor de resort pentru inregistrare la
politia judeteana a operatiilor legate de producerea,
confectionarea, prelucrarea, prepararea,
experimentarea, comertul, importul sau exportul de
materiale explozive

Avizeaza asupra legalitatii deciziilor emise de
conducatorul unitétii, prin elaborarea lor de catre alte
compartimente functionale, precum si actele de
insolvabilitate a debitorilor si propunerile de scadere
din contabilitate a unor pagube care nu se datoresc
vinei cuiva

Asigura conducerea corespunzatoare a evidentei
operative, a corespondentei juridice, a cauzelor
litigioase si a deciziilor emise de conducerea unitatii,
a ordinelor departamentale si ministeriale, precum si
a colectiei de monitoare oficiale
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Da avize de principiu in cadrul unitatii privind
aplicarea actelor normative

5

Participa, ori de céate ori este solicitat de conducerea
unitatii, la sedintele de analiza a cauzelor care
genereaza: stocuri supranormative si imobilizari de
fonduri banesti, plata de amenzi, penalitati,
suportarea cheltuielilor de locatii CFR, producerea de
rebuturi, degradari de utilaje, agregate, platile
necuvenite si diferitele cheltuieli neeconomicoase,
propunand conducerii masuri concrete pentru
solutionarea fiecarui caz in parte

In colaborare cu compartimentele proiectare -
dezvoltare clarifica situatia terenurilor din
administrarea societatii

Efectueaza orice alte lucrari cu caracter juridic
repartizate de conducerea unitatii

Coordoneaza si raspunde de toate activitatile din
cadrul domeniilor juridic si protectia informatiilor
clasificate

2,3,6

Intocmeste programul de prevenire a scurgerii de
informatii clasificate si il supune avizarii institutiilor
abilitate, iar dupa aprobare actioneaza pentru
aplicarea acestuia

Coordoneaza activitatea de protectie a informatiilor
clasificate, in toate componentele acesteia

4.6

Asigura relationarea cu institutia abilitata sa
coordoneze activitatea si sa controleze masurile
privitoare la protectia informatiilor clasificate, potrivit

legii

Monitorizeaza activitatea de aplicare a normelor de
protectie a informatiilor clasificate si modul de
respectare a acestora

Consiliazé conducerea unitatii n legatura cu toate
aspectele privind securitatea informatiilor clasificate

Informeaza conducerea unitatii despre
vulnerabilitatile si lipsurile existente in sistemul de
protectie a informatiilor clasificate si propune masuri
pentru inldturarea acestora

Acorda sprijin reprezentantilor autorizati ai institutiilor
abilitate, potrivit competentelor legale, pe linia
verificarii persoanelor pentru care se solicita accesul
la informatiile clasificate

Organizeaza activitati de pregatire specifica a
persoanelor care au acces la informatii clasificate

Asigura pastrarea si organizeaza evidenta
certificatelor de securitate si a autorizatiilor de acces
la informatii clasificate

Actualizeaza permanent evidenta certificatelor de
securitate si a autorizatiilor de acces

Intocmeste si actualizeaza listele informatiilor
clasificate elaborate sau pastrate de unitate, pe clase
si niveluri de secretizare

Prezintd conducatorului unitatii propuneri privind
stabilirea obiectivelor, sectoarelor si locurilor de
importantd deosebitd pentru protectia informatiilor
clasificate din sfera de responsabilitate si, dupa caz,
solicité sprijinul institutiilor abilitate

2.4
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Efectueaza, cu aprobarea conducerii unitatii, 4
controale privind modul de aplicare a masurilor legale
de protectia informatiilor clasificate

Exercita alte atributii in domeniul protectiei 4
informatiilor clasificate, potrivit legii

Asigura respectarea prevederilor Legii nr. 182/2002 6
si a HG nr. 585/2002

Urmareste aplicarea in cadrul uzinei a normelor 3,6
interne privind protectia informatiilor clasificate

Asigura organizarea activitatii structurii de securitate, 1
a compartimentelor speciale pentru gestionarea
informatiilor clasificate, in conditiile legii

Solicita institutiilor abilitate efectuarea de verificari 2,3:5,6
pentru avizarea eliberdrii certificatului de securitate si
autorizatiei de acces la informatii clasificate pentru

angajatii proprii

12

1; 2

Notifica la ORNISS eliberarea certificatului de 2,4
securitate sau autorizatiei de acces pentru angajatii
care lucreaza cu informatii clasificate

Aproba listele cu personalul, verificat si avizat pentru 1,.2
lucrul cu informatiile secrete de stat si evidenta
detinatorilor de certificate de securitate si autorizatii
de acces si comunica la ORNISS si la institutiile
abilitate s& coordoneze activitatea si controlul
masurilor privitoare la protectia informatiilor
clasificate potrivit legii

Tntocme$te lista informatiilor secrete de stat si 2,3,5,6
termenele de mentinere in nivelurile de secretizare si
0 supune aprobdrii Guvernului, potrivit legii

25

Stabileste obiectivele, sectoarele si locurile din zona 2
de competenta care prezinta importanta deosebita
pentru protectia informatilor secrete de stat si le
comunica SRI pentru a fi supuse aprobarii guvernului

1.5

Solicita asistenta de specialitate institutiilor abilitate 3,7
sa coordoneze activitatea si s& controleze masurile
privitoare la protectia informatiilor secrete de stat

2,6,7

Supune avizarii institutiilor abilitate programul propriu 3,5
de prevenire a scurgerii de informatii clasificate si
asigura aplicarea acestuia

1,2

Elaboreaza si aplica masurile procedurale de 2,346
protectie fizica si de protectie a personalului care are
acces la informatii clasificate

2,6

Declasificd documentele conform art. 18 din H.G. nr. 3,4
585/ 2002

4,6,7

1,2

Intocmeste ghidul pe baza céruia se va realiza 2,3,46
incadrarea corecta in nivelurile de secretizare a
informatiilor secrete de stat, conform cu legea si il
prezintd spre aprobare imputernicitilor si
functionarilor superiori abilitati prin lege sa atribuie
nivelurile de secretizare

2,35,6

1,5

Asigura aplicarea si respectarea regulilor generale 2,3,4,6
privind evidenta, intocmirea, pastrarea, procesarea,
multiplicarea, manipularea, transportul, transmiterea
si distrugerea informatiilor secrete de stat si a
interdictiilor de reproducere si circulatie, conform legii

1,2, 5

1,5

Comunica institutiilor abilitate, potrivit competentelor 2.3
lista functiilor din subordine care necesita acces la
informatii secrete de stat

1,7
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Precizeaza la incheierea contractelor individuale de
munca, a contractelor de colaborare sau conventiilor
de orice natura, obligatiile ce revin partilor pentru
protectia informatiilor clasificate in interiorul si in
afara unitatii, in timpul programului si dupa
terminarea acestuia si la incetarea activitatii in
unitate

3,4,7

Asigura includerea personalului structurii de
securitate Tn sistemul permanent de pregatire si
perfectionare, conform standardelor in vigoare

2,3

1,25,7

Aprobé normele interne de aplicare a masurilor
privind protectia informatiilor clasificate, in toate
componentele acesteia si controleaza modul de
respectare in cadrul unitatii

2,3,6

2,5,6

1,5

Asigura fondurile necesare pentru implementarea
masurilor privitoare la protectia informatiilor
clasificate

1,35

1,6

Analizeaza de cate ori este nevoie, dar cel putin
semestrial, modul In care structura de securitate si
personalul autorizat asigura protectia informatiilor
clasificate

1) 31517

5,7

Asigurad inventarierea anualda a documentelor
clasificate si dispune masuri in consecinta, conform
legii

2,3,6,7

p g

1,26

Sesizeaza institutiile prevazute la art. 25 din Legea
182/2002, conform competentelor, in legatura cu
incidentele de securitate si riscurile la adresa
informatiilor secrete de stat

2,3,5,7

1:f

Colaboreaza permanent cu Comisia pentru Probleme
de Aparare

1,2,3,7

1,2,3,7

1,6,7

Participa la elaborarea procedurilor operationale de
securitate

3,6

1,5, 7

Elaboreaza politica privind protectia informatiilor
clasificate in domeniul INFOSEC

3,6

Tk

Transmite anexa 2 din H.G. nr. 1349/2002 la SRI

4,56

Implementeaza masurile de securitate destinate
protectiei SPAD si RTD-SIC-fizice, de personal,
administrative de tip TEMPEST si criptografice, care
trebuie s& asigure controlul accesului pentru
prevenirea sau detectarea divulgarii neautorizate a
informatiilor

la masurile necesare conform HG 585/2002 privind
procesul de certificare si acreditare a societatii pe
linia INFOSEC

2,3

Coordoneaza activitatile de protectie a informatiilor
clasificate care sunt stocate, procesate sau
transmise prin intermediul SPAD si RTD-SIC

2,3

Avizeaza, verifica si autorizeaza accesul la
informatiile secrete de stat

3,6

Previne accesul persoanelor neautorizate la
informatii clasificate

1,2

Elaboreaz& normele interne de lucru si normele de
ordine interioara destinate protectiei informatiilor
clasificate

3,6

Inregistreaza listele cu informatiile clasificate pe
niveluri de clasificare si le transmite la organele
abilitate iIn domeniul protectiei prin masuri
procedurale

3,5

2,567

1,5

Tntocmit ; | Verificat :
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Intocmeste ghidul de clasificare corecta si uniforma a 3 25,6 1,6
informatiilor clasificate

Asigura la nivelul organizatiei procesarea datelor 6 2,3 1
conform cerintelor Legii nr. 182/2002 si a HG nr.

585/2002

intocmit : Verificat : AL Data actualiz&rii :

15.01.2025
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S. Fabrica de Pulberi S.A. FUNCTIONARE God: HOFE 2055

A3 SERVICIUL SECURITATEA MUNCII, SITUATII DE URGENTA

Obiective:
- Prevenirea accidentelor de munca si a imbolnavirilor profesionale, cauzate de factorii de risc
specifici activitatilor de la locurile de munca.
- Imbunatatirea climatului de securitate si siguranta in timpul fabricarii materiilor explozive prin
forme si metode cu caracter educational, de propaganda si instruire.
- Perfectionarea instruirii in probleme de securitatea muncii si situati de urgenta, aplicarea
corespunzéatoare a prevederilor Legii nr. 319/2006.
Legenda:
1. elaboreaza/executa 5. este consultat
2. controleaza direct 6. coordoneazd/evalueazéa
3. avizeazd/aproba 7. participa
4. este informat

Responsabilitati/competente

Personal tehnico-
economic de
specialitate si
administrativ

Atributii principale Director

Sef serviciu
coordonator ¥

Urmareste identificarea pericolelor si evaluarea 3 1,2 1
riscurilor pentru fiecare componenta a sistemului de
muncad, respectiv executant, sarcina de munca,
mijloace de muncé&/ echipamente de munca si mediul
de muncé pe locuri de munca/ posturi de lucru

Elaboreaza si actualizeaza Planul de prevenire si 3 1,5,6 1,5
protectie
Elaboreaza instructiuni proprii pentru completarea 3 1,2,5 1,5

si/lsau aplicarea reglementdrilor de securitate si
sanatate in munca, tinand seama de particularitatile
activitatilor si ale unitétii, precum si ale locurilor de
munca / posturilor de lucru

Face propuneri privind atributiile si raspunderile in 2,5 1.5 5
domeniul securitatii si sénatatii in munca si situatii de
urgenta ce revin lucratorilor, corespunzator functiilor
exercitate, care se consemneaza in fisa postului cu
aprobarea angajatorului

Verificd cunoasterea si aplicarea de catre toti 2 2,6 2,6
lucratorii a masurilor prevazute in Planul de prevenire
si  protectie, precum si a atributilor si
responsabilitatilor ce le revin in domeniul securitatii si
sanatatii in munca si situatii de urgenta stabilite prin
fisa postului

Elaboreaza tematica pentru toate fazele de instruire, 3 1416 1,6
stabileste periodicitatea adecvatad fiecarui loc de
munca, asigura informarea si instruirea lucratorilor in
domeniul securitatii si s&natatii in munca si situatii de
urgenta si verificd cunoasterea si aplicarea de catre
toti lucratorii a informatiilor primite

Elaboreaza Programul de instruire - testare la nivelul 2 2.5 1, B
unitatii
Asigura intocmirea Planului de actiuni in caz de 2 1,6 1,5

pericol grav si iminent si se asigura ca toti lucratorii
sa fie instruiti pentru aplicarea lui

Realizeaza evidenta zonelor cu risc ridicat si specific 2 2.5 1; 5
Intocmit : A Verificat : A Data actualizarii :
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Stabileste zonele care necesitd semnalizare de
securitate si sanatate in munca, precum si tipul de
semnalizare necesar si amplasarea conform
prevederilor legale

2,6

6

Stabileste evidenta meseriilor si profesiilor prevazute
de legislatia specifica, pentru care este necesara

autorizarea exercitarii lor

Monitorizeaza functionarea sistemelor si
dispozitivelor de protectie, a aparaturii de masura si
control, precum si a instalatiilor de ventilatie sau a
altor instalatii pentru controlul noxelor in mediul de
muncé

Verifica starea de functionare a sistemelor de
alarmare, avertizare, semnalizare de urgents,
precum si a sistemelor de siguranta

Informeaza angajatorul, in scris, asupra deficientelor
constatate Tn timpul controalelor efectuate la locul de
munca si propune masuri de prevenire si protectie

1,6

Participa la cercetarea evenimentelor si la intocmirea
evidentelor conform competentelor prevazute in
Legea nr. 319/2006

1.5

1,5

Urméreste realizarea masurilor dispuse de catre
inspectorii de munca si Inspectoratul de Situatii de
Urgenta cu prilejul vizitelor de control si al cercetarii
evenimentelor

Urmareste actualizarea Planului de avertizare, a
Planului de protectie si prevenire si a Planului de
evacuare

1,6

1,5

Propune sanctiuni si stimulente pentru lucratori, pe
criteriul indeplinirii atributiilor in domeniul securitatii si
sanatatii in munca si situatii de urgenta

57

Propune clauze privind securitatea si sanatatea in
muncé si situatii de urgenta la incheierea contractelor
de prestari de servicii cu alti angajatori, inclusiv la
cele incheiate cu angajatori straini

2,3

1.5

1,8

Identifica pericolele care pot produce situatii de
urgenta si stabileste masuri de remediere operativa
sau in timp a deficientelor constatate

Coordoneaza activitatea de executare a masurilor de
urgente civile la nivelul uzinei, conform
reglementarilor legale Tn vigoare

2,3

Urméreste utilizarea fondurilor alocate pentru
realizarea lucrarilor de pregatire operativa a
perimetrului agentului economic, pentru aparare

2,3,6

1,6

Asigura atat in activitatea personalda cat si a
subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6

Intocmit : A Verificat :

Data actualizarii :
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A4 SERVICIUL PAZA

Obiective:
Asigurarea integritatii patrimoniului societatii, prin prevenirea sustragerii de bunuri.
- Asigurarea controlului persoanelor care au acces in incinta societatii.

Legenda:

1. elaboreazéd/executa 5. este consultat

2. controleaza direct 6. coordoneazéd/evalueazéa

3. avizeazd/aproba 7. participa

4. este informat

Responsabilitati/competente
Personal tehnico-
Atributii principale Director ;i economic de
t coordonator el Senvici specialitate si
administrativ. |

Coordoneaza activitatile de paza a obiectivelor, 4 1 7
bunurilor si valorilor societatii
Asigura instruirea corespunzatoare a personalului de 4 4 1
paza , precum si controlul asupra modului de
indeplinire a atributiilor de serviciu ale acestuia
Asigura echiparea personalului de paza cu uniforma 4 4 1
si insemne distinctive, potrivit legii
Asigura efectuarea amenajarilor necesare 4 4 1
desfasurarii serviciului de paza
Asigura respectarea regulilor privind accesul si 4 2 1
circulatia in interiorul unitatii
Coordoneaza activitatea de selectionare a 4.6 2 1
persoanelor cu aptitudini fizice si profesionale
necesare activitatii de paza
Controleaza telefonic si asigura executarea 4,7 2,7 1.7
serviciului de paza si modul de acces in uzina
la masuri Tn cazul urgentelor (avarii, accidente de 3,46,7 457 1
muncg, etc.) informand factorii interesati
Asigura transmiterea dispozitiilor primite la factorii de 6 2 1
executie
Asigura intocmirea rapoartelor de activitate in 3,4,6 2 1
registrul special destinat dispecerilor
Asigura respectarea regulilor referitoare la persoane 3,6 2 1
straine pe timpul sederii in unitate
Organizeaza si controleaza accesul personalului in 3,4 4 1,2
incinta unitatii
Asigura existenta si functionarea unui sistem de 6 3,5 1,2
control al vizitatorilor
Include Planul de paza si apdrare al organizatiei in 3 2,5,6 1.5
Programul de prevenire a scurgerii de informatii
clasificate
Coordoneaza si organizeaza paza obiectivelor, 3 2,3,6 1,4
bunurilor si valorilor din unitate, cu respectarea
legislatiei in  domeniu si a  prevederilor
Regulamentului Intern
Conduce, findruma@ si controleaza activitatea 3 23 1,2,6
organului de paza, care apartine societatii (Legea nr.
333/2003, H.G. nr. 1010/2004)
Intocmit : n Verificat : A Data actualizarii :
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Executa programul de pregatire profesionala la locul 3 2,3 1,2,6
de muncd, instructajul PM-PSI a personalului din

subordine.

Informeazé operativ, propune masuri la aparitia 3,4 2,3,4 1,6,7
evenimentelor deosebite si colaboreazd permanent

cu organele politiei locale. Asigura tinerea stricta a

evidentei acestor evenimente.

Asigura echipamentul si materialele specifice 3 2,3 1,6
organului de paza, ca :

- armament ;

- echipament de protectie;

- uniforme;

- alte materiale specifice,;

Asigura atat in activitatea personalda céat si a 4,6 1 -

subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate.

Intocmit : A Verificat :

Data actualizarii :
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A5 COMPARTIMENTUL MANAGEMENTUL CALITATII, MEDIU
Obiective:
Mentinerea functionarii eficiente a SMC implementat,
Dezvoltarea activitatilor privind protejarea mediului inconjurator.
Legenda:
1. elaboreazéd/executa 5. este consultat
2. controleaza direct 6. coordoneazéd/evalueazé
3. avizeazd/aproba 7. participd
4. este informat

Responsabilitdtiicompetente

Personal tehnico-
Atributii principale Director Sef economic de
coordonator | compartiment specialitate si
administrativ
Elaboreaza “"Programul anual de emitere revizuire a 34 546 "
procedurilor SMC" ! i
Participa la elaborarea procedurilor SMC 3,4 2,4,6 1
Elaboreaza si actualizeazd Manualul Calitati al
i ’ 3,46 1 4
organizatiei
Coordoneaza si participa la implementarea, 346 1 1
mentinerea si imbunatatirea SMC S
Asiguré participarea si secretariatul sedintelor de 346 i 1
analiza a activitatilor SMC, la solicitare. .
Elaboreaza si/sau verifica programele de 346 i 1
implementare si imbunatatire a sistemului calitatii. .
Propune modificari si completari ale documentelor
sistemului calitatii in concordanta cu standardele de 3,46 1 1
referintd, sau alte reglementari
Participa la elaborarea listei proceselor si a matricei 346 1 1
responsabilitatilor in cadrul organizatiei i
Initiaz& programe de masuri corective/preventive la
nivelul organizatiei, pentru procesele al caror 3,4,6 1
proprietar este.
Verifica prin audit intern realizarea programelor de 346 24 1
masuri corective/preventive la nivelul organizatiei L :
Urmareste si raporteaza conducerii stadiul de
implementare si mentinere a politicii uzinei in 3,4,6 1
domeniul calitatii.
Urméreste si raporteazé conducerii stadiul de 346 1
implementare, mentinere si imbunatatire a SMC i
Evalueaza cunostintele in domeniul managementului
calitatii ale angajatilor 34,6 1 1
Asigura gestionarea exemplarului de referinta a
procedurilor organizatiei 4 2,46 1
Coordoneaza activitatile de instruire in domeniul
managementului calitatii la nivelul uzinei. 34 2,46 1
Monitorizeazd modul de rezolvare a reclamatiilor 34 4
asupra calitatii produselor livrate. :
Participa la evaluarea si selectia furnizorilor 34 54 1
organizatiei ' '
Monitorizeaza gradul de satisfacere a cerintelor
clientilor 3,4 240 1

Intocmit : R Verificat :
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Participa la stabilirea actiunilor corective/preventive

in urma analizei gradului de satisfacere a cerintelor 3,4 2,46 1
clientilor

Elaboreaza si supune spre aprobare Programul

semestrial de instruire in domeniul managementului 3,4 2,4,6 1
calitatii.

Asigura instruirea personalului uzinei pe linie de

managementul calitatii prin cursuri elaborate in 3.4 2,46 1
cadrul compartimentului

Verificd modul de desfasurare a activitatii de instruire

pe probleme de managementul calitatii. 34 2,46 1
Asigura elaborarea, analizarea, multiplicarea si

difuzarea materialelor de instruire pe probleme de 3,4 2,4,6 1
managementul calitafii

Elaboreaza propuneri privind politica in domeniul

calitétii ca parte integranta a politicii generale a 3,46 1

organizatiei

Verifica si avizeaza propunerile de proceduri 346 1

elaborate la nivel de organizatie -

Elaboreaza “Programul anual de audit intern” 3,4 2,46 1
Stabileste echipa de audit intern. 3 7 4
Intocmeste planul de audit intern. 3,46 1

Efectueaza audituri interne si externe atunci cand

este cazul. 3.4 24,6 1
Elaboreaza Raportul de audit intern. 3,4,6 1

Elaboreaza rapoartele de neconformitate 3,4 2,46 1
Difuzeaza Raportul de audit intern factorilor

interesati. 54 4.6 1
Urmareste prin audituri interne realizarea

programelor de actiuni corective si preventive 3,4 2,46 1
stabilite la nivelul organizatiei.

Instruieste pe probleme de asigurarea calitatii

auditorii interni. 3,4,6 1

intocmeste Raport de informare si propuneri cu

privire la desfasurarea si rezultatele auditurilor 3,4,6 1

calitatii, pentru analiza de management.

Organizeaza si coordoneaza activitatea de 3,4,6 2 1
monitorizare a factorilor de mediu

Intocmeste planurile de interventie la obiectivele 3,4,6 2 1
unitatii, in caz de accident de mediu

Tntocmegte lucrari privind protectia mediului, 3,4,6 2 1
in colaborare cu sectiile/sectoarele uzinei, la

solicitarea factorilor interesati

Controleaza respectarea regimului substantelor 3,4,6 1 1
toxice si periculoase

Tine evidenta deseurilor toxice si periculoase 3,4,6 2 1
conform HG nr. 856/2002

Efectueaza controale pe linie de protectie a mediului 3,46 1,2 1
planificate sau inopinate la obiectivele din unitate si

raporteaza directorului coordonator rezultatele

acestora

Coordoneaza elaborarea documentatiilor necesare 3,4,6 2 1
pentru obtinerea Autorizatiei integrate de mediu

Face demersurile necesare pentru obtinerea 3,46 1,2 1
Autorizatiei integrate de mediu

ntocmit : A Verificat :
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Coordoneaza elaborarea documentatiilor necesare
pentru obtinerea Autorizatilor de gospodérire a
apelor pentru platforma intreprinderii si pentru
Unitatea Dejani

3,46

Face demersurile necesare pentru
obtinerealprelungirea autorizatiilor de gospodarire a
apelor, inainte de expirarea termenului de valabilitate
a acestora

3,4,6

Insoteste in unitate comisiile de control ale organelor
autoritatii teritoriale si esaloanelor superioare care au
atributii Tn urmarirea si supravegherea activitatilor pe
linie de protectie a mediului

3,4,6

1,2

Primeste informatii din sectiile/sectoarele uzinei
despre orice activitate neconforma cu reglementarile
fn vigoare, despre orice elimindri accidentale de
poluanti in mediu sau despre orice accident major de
mediu

3,4,6

1,2

Cu aprobarea directorului unitatii sau a inlocuitorului
acestuia, raporteaza despre evenimentele grave, pe
linie de protectie a mediului, organelor autoritatii
teritoriale si esaloanelor superioare

3,4,6

1.2

Anunta Agentia pentru Protectie a Mediului Brasov
despre orice pornire/oprire a instalatiilor de productie

3,4,6

1,2

intocmeste rapoarte, sinteze, corespondenta si alte
documente in domeniul protectiei mediului si le
prezintd spre avizare si aprobare

3,4,6

1,2

Arhiveaza lucrarile intocmite privind protectia
mediului

3,4,6

Reprezinta interesele unitatii in domeniul protectiei
mediului in relatile cu reprezentantii autoritatii
centrale, teritoriale Si ai organizatiilor
neguvernamentale

3,4,6

1,2

Verifica, periodic, in sectii registrele de evidenta a
substantelor toxice si periculoase, documentele
privind evidenta deseurilor si registrele cu rezultatele
analizelor apelor uzate

3,4,6

152

Executa controlul intern al operatiunilor cu precursori
si informeaza directorul de resort despre rezultatele
controlului.

3,4,6

1,2

Asigurd atat in activitatea personala cat si a
subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6

Intocmit : A . 4 | Verificat :
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1. elaboreaza/executa
2 .controleaza direct
3. avizeazd/aproba
4. este informat
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S. Fabrica de Pulberi S.A. ¥
FUNCTIONARE Cod: ROF 2025
A6 COMPARTIMENTUL INSPECTIE GENERALA, CFG
Obiective:
- Respectarea legalitatii in cadrul societatii.
- Cresterea eficientei si eficacitatii tuturor activitatilor desfésurate in cadrul societatii.
- Asigurarea integritatii, pastrarii si gestionarii eficiente a bunurilor si valorilor de orice fel detinute
cu orice titlu.
Urmarirea modului de utilizare a valorilor materiale de orice fel, si proceselor de declasare si
casare de bunuri.
Respectarea realitatii operatiunilor in numerar sau prin cont, a incasarilor si platilor in lei si
valuta.
Legenda:

5. este consultat
6. coordoneazad/evalueaza
7. participa

Responsabilitati/competente

Personal tehnico-
Atributii principale Director Sef economic de
general compartiment specialitate si
| administrativ
Controleaza respectarea normelor juridice si 3,4 1,2,6 1.7
organizatorice in cadrul societadti, a tuturor
prevederilor legale in vigoare
Constata abaterile de la legalitate , eventualele 4 1,2,6 7
incalcari ale legii, sau existenta pagubelor materiale
la nivelul societati, semnaleazd deficientele,
neregulile si disfunctionalitatile din cadrul organizatiei
Propune masurile corespunzatoare pentru inlaturarea 3 1 7
deficientelor, a neregulilor constatate, de corectare a
abaterilor de la legalitate si a disfunctionalitatilor
sesizate
Urmareste cresterea eficientei activitatilor 4 1 T
desfasurate in cadrul societatii
Solutioneaza contestatiile si reclamatiile inregistrate, 4 2,6 1,7
la solicitarea directorului general
Verificd modul de gestionare a fondurilor de care 4 1 7
dispune societatea
Efectueaza controale planificate la nivelul organizatiei 4 1 T
Efectueaza controale Tn urma sesizérilor si 4 1 7
reclamatiilor primite Tn cadrul societatii
Efectueazd controale inopinate, la solicitarea 4 1 7
directorului general
Controleaza modul de organizare si managementul 4,5 1,6 7
practicat in cadrul societatii
Urméreste respectarea normelor, deciziilor si 4.5 1,6 g 4
dispozitiilor interne privind gestionarea resurselor, a
gradului si modului de implementare a politicilor si
strategiilor aprobate, a atributiilor specifice pe
domenii de activitate
Urméreste si evalueaza rezultatele obtinute in urma 4,5 1,6 7
actelor de control proprii sau ale factorilor cu atributii
de control
Intocmit : . . | Verificat : e Data actualizarii :
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Colaboreaza cu alte instituti sau organisme cu
atributii specifice de control, daca este cazul

7

Elaboreaza planurile de control, corespunzator
periodicitatii stabilite ( semestrial, trimestrial )

2,3

Intocmeste  Programul anual de activitate al
controlului financiar de gestiune.

Verifica incadrarea personalului si modul de acordare
a drepturilor banesti ce i se cuvin.

Urmareste respectarea legalitatii privind
aprovizionarea, receptia, depozitarea si folosirea
mijloacelor materiale.

Verifica respectarea prevederilor legale referitoare la
constituirea si componenta comisiilor de inventariere
si efectuarea operatiunilor de inventariere.

Verificd fintocmirea si circulatia documentelor
primare, a documentelor tehnico-operative i
contabile.

Verifica operatiunile de iesiri-eliberari pentru consum
a materiilor prime si materialelor.

Verifica legalitatea si realitatea operatiunilor de
casare si declasare a bunurilor materiale.

Controleaza evidenta, darea 1in consum si
respectarea normelor privind cantitdtile de carburanti
si lubrifianti aprovizionate.

Verifica legalitatea si necesitatea platilor si a
cheltuielilor efectuate in numerar sau in cont pentru
cumpdrari de bunuri sau prestari de servicii, pentru
deplasari, despéagubiri si orice alte plati sau cheltuieli.

Urmareste modul de realizare a masurilor stabilite ca
urmare a verificarilor efectuate de organele de control
financiar.

Asigurd atat in activitatea personala cét si a
subordonatilor (unde este cazul ) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6
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A7 COMPARTIMENTUL AUDIT PUBLIC INTERN

Obiective:

- Consilierea eficienta in scopul imbunatétirii sistemelor si activitatilor societatii.
- Imbunatatirea eficacitatii sistemului de conducere a societétii.

Legenda:

1. elaboreazé/executa
2. controleaza direct
3. avizeazd/aproba
4. este informat

5. este consultat
6. coordoneazéa/evalueaza
7. participa

Atributii principale

Responsabilitati/competente

Personal tehnico-
economic de
specialitate si
administrativ

Director Sef
general compartiment

Elaboreaza norme metodologice specifice societatii,
in domeniile financiar, contabilitate, administrare
patrimoniu, sisteme de management financiar si de
control , sisteme informatice

3 1 7

Elaboreaza proiectul planului anual de audit public
intern

Efectueaza activitati de audit public intern pentru a
evalua daca sistemele de management financiar si
control ale societati sunt transparente si sunt
conforme cu normele de legalitate, regularitate,
economicitate, eficienta si eficacitate

3,4 1 7

Informeaza Unitatea Centrala de Armonizare pentru
Auditul Public Intern despre recomandarile neinsusite
de catre conducatorul organizatiei, precum si despre
consecintele acestora

Raporteaza periodic asupra constatarilor, concluziilor
si recomandarilor rezultate din activitatile de audit

Elaboreaza raportul anual al activitatii de audit public
intern

In cazul identificirii unor nereguli sau posibile
prejudicii, raporteaza imediat directorului general si
structurii de control intern abilitate

Evalueaza toate activitatile societatii cu privire la
formarea si utilizarea fondurilor publice si la
administrarea patrimoniului public

Auditeaza , cel putin o data la 3 ani, urméatoarele :

- angajamentele bugetare si legale, din care deriva
direct sau indirect obligati de plata, inclusiv din
fonduri comunitare

- platile asumate prin angajamente bugetare si
legale, inclusiv din fondurile comunitare

- vanzarea, gajarea, concesionarea sau inchirierea
de bunuri din domeniul privat al statului

- constituirea veniturilor publice, respectiv modul de
autorizare si stabilire a titlurilor de creanta, precum si
a facilitatilor acordate la incasarea acestora

- alocarea creditelor bugetare

- sistemul contabil si fiabilitatea acestuia

- sistemul de luare a deciziilor

- sistemele de conducere si control, precum i
riscurile asociate unor astfel de sisteme

- sistemele informatice
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Elaboreaza proiectul planului de audit public intern,
pe baza evaludrii riscului asociat diferitelor structuri,
activitati, proiecte, operatiuni, precum si tinand cont
de sugestiile directorului general

3,6

1 7

Asigurd respectarea prevederilor Codului privind
conduita etica a auditorului intern

Auditorii interni au obligatia perfectiondrii profesionale
in fiecare an, perioada destinata acestui scop fiind de
minim 15 zile pe an

4,6

Asigura atat in activitatea personala cat si a
subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6

Numirea/revocarea sefului compartimentului de audit
public intern se face de catre directorul general al
filialei S. Fabrica de Pulberi S.A. cu avizul prealabil al
Consiliului de Administratie si al organului ierarhic
superior.

Dupé aprobare, raportul anual de activitate al sefului
compartimentului de audit public intern, va fi
prezentat Consiliului de Administratie al S. Fabrica de
Pulberi S.A.

La solicitarea Consiliului de Administratie al filialei,
seful compartimentului de audit public intern poate
raporta direct Consiliului de Administratie al S.
Fabrica de Pulberi S.A.

La intocmirea Raportului anual de activitate, auditorul
intern va avea in vedere si reclamatiile facute de
orice actionar care reprezinta individual sau
impreuna, cel putin 5% din capitalul social al filialei S.
Fabrica de Pulberi S.A. Auditorul intern este obligat
sa verifice faptele reclamate, iar in cazul in care sunt
confirmate sa fie consemnate intr-un raport ce va fi
prezentat conducerii filialei S. Fabrica de Pulberi
S.A., Consiliului de Administratie al filialei S. Fabrica
de Pulberi S.A. si pus la dispozitia reprezentantilor
filialei in Adunarea Generala a Actionarilor.
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A8 CONSILIERII

Coordoneaza:

- implementarea adecvata a procedurilor la nivelul societatii;

- identificarea clientilor potentiali, organizarea prezentarii ofertelor;
- activitatile de pregatire a licitatiilor.

Consiliaza:
- managementul societatii in stabilirea strategiei si politicilor de dezvoltare,
privatizare;
- directorul general, in identificarea problemelor importante, pregétirea unor
tematici de lucru, sedinte, etc.
- sefii compartimentelor societatii, pentru realizarea obiectivelor stabilite.

Analizeaza:
- solutiile propuse de sefii de compartimente pentru eficientizarea activitatilor,;
- stadiul indeplinirii lucrarilor, a obiectivelor compartimentelor societatii;
- modul de aplicare a deciziilor, dispozitiilor trasate de directorul general.

Propune :
- masuri privind imbunatatirea activitatilor din cadrul societatii.
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2.2.2 Compartimente operationale si functionale in subordinea directorului tehnic —
productie, dezvoltare ( B )

B1  Sectia de productie

B2 Sectia de intretinere, reparatii si utilitati

B3  Serviciul cercetare — microproductie si inspectia calitatii
B4  Serviciul tehnic - productie, dezvoltare

B5 Serviciul proiectare
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B1  SECTIA DE PRODUCTIE (RECONCENTRARE ACIZI ,TNT, HEXOGEN, PULBERI )

Obiective:

- cresterea profitabilitatii activitatilor de productie, prin utilizarea eficientd a tuturor resurselor

umane si materiale.

- Tndeplinirea indicatorilor de productie in conformitate cu programul de fabricatie stabilit.
- cresterea productivitatii muncii prin organizarea eficientd a locurilor de munca, asigurand

securitatea instalatiilor.

Legenda:
elaboreazéa/executa
controleaza direct
avizeaza/aproba
este informat

AL~

5. este consultat

6. coordoneaza/evalueaza

7. participa

Atributii principale

Responsabilitdti/competente

Director
coordonator

Sef sectie

Personal tehnico-
economic de
specialitate si
administrativ

Produc sortimentele de bazd din nomenclatorul
propriu de fabricatie.

3,4

2,6

2,7

Asigura obtinerea de produse conforme, prin
aplicarea tuturor documentelor sistemului calitatii.

4

2,3,6

1,7

Tine evidenta contabild de gestiune la nivelul sectiei

(0% ]

intocmeste bugetul de venituri si cheltuieli al sectiei

w

Urmareste gestionarea corectd a stocurilor de materii
prime si materiale.

3,6

Asigura fintretinerea permanentd si exploatarea
corecta a instalatiilor si utilajelor in vederea mentinerii
unui flux continuu de fabricatie.

3,6

1.2

Urméreste permanent consumul de utilitati (abur,
energie electrica, apa) si ia masuri de reducere a
acestora acolo unde este posibil acest lucru.

3,6

1,2

Asigura depozitarea corespunzatoare a materiilor
prime, materialelor, semifabricatelor si a produselor
finite.

3,6

2,7

Asigurd manipularea, depozitarea si transportul pe
teritoriul fabricii a tuturor produselor de la intrarea in
sectie si pana la expedierea produselor finite.

4,5

Realizeaza testarea si asimilarea de produse noi.

2,3,6

Urméreste efectuarea activitatilor pe linie de protectia
muncii, paza si stingerea incendiilor si igienico-
sanitare in conformitate cu prevederile normelor
generale in vigoare si a instructiunilor specifice,
urmarite si controlate de conducerea sectiei si
compartimentul de specialitate al unitatii.

3,6

Asigura intocmirea unor evidente clare si operative
privind  patrimoniul  sectiei, productia sectiei,
cheltuielile de productie, personalul existent, a fiselor
posturilor si atributiilor salariatilor.

3,6

152

Stabileste programul de productie lunara pentru
instalatia de reconcentrare acid sulfuric i
concentrare acid azotic in corelare cu fabrica de
T.N.T. si spatile de depozitare materii prime si
semifabricate

Urmareste situatia stocurilor de produse finite si
materii prime

2
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Urmaéreste calitatea materiilor prime si a produselor
semifabricate si produse finite

Urméreste procesul tehnologic (debite, concentratii,
presiuni, temperaturi, nivele etc.)

Intocmeste situatia principalilor indicatori economico-
financiari lunari, bilanturile trimestriale si anuale

intocmeste date contabile pentru analizarea situatiei
economico-financiare, primeste planurile financiare,
extrase de cont si documente din relatiile cu clientii si
furnizorii

Urmdreste permanent si asigura reducerea
cheltuielilor ~ materiale, cresterea  rentabilitatii
produselor si eliminarea pierderilor

Intocmeste ori de cate ori este nevoie documentatiile
economico - financiare solicitate de conducerea
operativa si de compartimentul specializat din cadrul
Companiei Nationale Romarm SA

Verifica, analizeaza si ia masuri pentru lichidarea
debitelor existente si evitarea prescriptiilor

Informeaza si analizeazd existenta stocurilor
supranormative si propune metode de lichidare a lor

Urmareste realizarea consumurilor specifice normate
si incadrarea in limitele acestora

Propune modificari tehnice pentru instalatie cu scopul

Urméareste respectarea normelor de protectia muncii ,
paza si stingerea incendiilor

Asigura instruirea periodicd a personalului de
exploatare si intretinere

Intocmeste graficul lunar si pe schimburi cu
personalul de lucru

Urmareste folosirea rationald a resurselor materiale

Asigura atat in activitatea personala cat si a
subordonatilor (unde este cazul ) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6
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B2 SECTIA DE INTRETINERE, REPARATII S| UTILITATI

1.elaboreazéa/executa
2.controleaza direct
3.avizeazd/aproba
4.este informat

5. este consultat
6. coordoneaza/evalueaza
7. particip&

Obiective:
- Eficientizarea activitatilor de intretinere si reparatii.
- Gospodarirea rationald a combustibililor si energiei.
- Incadrarea in normele de consum prevézute.
Asigurarea functionarii continue si eficiente a masinilor, utilajelor si instalatiilor din cadrul
sectiilor, depozitelor, laboratoarelor si poligoanelor.
- Asigurarea independentei termo-energetice si contorizarea la nivelul sectiilor a celorlalte
utilitati.
- Asigurarea functiondrii la parametri proiectati a aparaturii de masura si automatizare din
dotare.
- Tinerea sub control a echipamentelor de inspectie, masurare si incercare (EIMI) din dotarea
uzinei.
- Respectarea instructiunilor de lucru, a normativelor si instructiunilor specifice de protectia
muncii, paza si stingerea incendiilor.
- Implementarea, urmarirea si imbunatatirea continua a sistemului calitatii, prin elaborarea si
actualizarea permanenta a procedurilor operationale, instructiunilor de lucru etc.
- Gestionarea si exploatarea corespunzatoare a mijloacelor fixe, a echipamentelor, aparatelor
si materialelor din dotare.
Legenda:

Atributii principale

Responsabilitati/lcompetente

Director
coordonator

Sef sectie

Personal tehnico-
economic de
specialitate si
administrativ

Urmareste mentinerea in functiune la parametrii
tehnologici proiectati a utilajelor si instalatiilor.

4

2

Controleaza permanent starea tehnica a instalatiilor,
utilajelor si aparaturii din dotare.

4

2

Intocmeste periodic lista utilajelor disponibile si
propune masuri, in conformitate cu prevederile
legale, in ceea ce priveste destinatia acestora.

2

Analizeazé si urmareste aplicarea masurilor ce se
impun in vederea elimindrii deficientelor din sistemele
de alimentare cu energie, abur, apa.

Propune si urmareste includerea in programul de
investitii a lucrarilor de rationalizari energetice.

Raspunde de asigurarea sigurantei functionarii
instalatiilor mecanico-energetice.

la masuri in caz de pericol iminent pentru oprirea
instalatiilor energetice a céaror functionare prezinta
pericol de avarii, incendii sau pericliteaza securitatea
salariatilor.

Elaboreaza graficul de opriri pentru revizii si Tl
inainteaza spre aprobare conducerii uzinei.

Elaboreaza documentatia tehnica necesara lucrarilor
de reparatii, tine la zi documentele de evidenta
specifice, efectueaza propuneri privind elaborarea si
imbunatatirea normativelor tehnice de reparatii
pentru mijloacele fixe din dotare.

Tine evidenta centralizata a activitatii de intretinere si
reparatii pentru masini, utilaje, instalatii si cladiri.
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Tine evidenta centralizata si urméareste derularea 3
documentelor aferente casarii mijloacelor fixe si a
obiectelor de inventar precum si a actiunii de
valorificare a acestora.

Elaboreaza documentatia aferenta instalatiilor aflate 3
in conservare, o transmite spre aprobare si
intocmeste  devizele de conservare lunare
corespunzatoare.

In cadrul activitati de dare in folosinta a noilor 3
capacitati, cu aprobarea conducerii uzinei,
coordoneaza participarea personalului de intretinere
si reparatii la lucrarile de montaj si punere in
functiune.

Stabileste necesarul anual de piese de schimb fin 3
baza datelor transmise de secti n vederea
desfasurarii in bune conditii a lucrérilor de intretinere
si reparatii si il transmite serviciului comercial,
urmarind aprovizionarea precum si destinatia
acestora.

Raspunde de utilizarea rationald a acestora, 4
urmareste aplicarea méasurilor necesare in vederea
cresterii randamentelor la instalatile consumatoare
de energie si combustibili precum si in vederea
reducerii consumurilor.

Intocmeste si tine la zi documentatia tehnicd a 3
instalatiilor din  unitate, evidenta reparatiilor
programate, accidentale si a avariilor.

Participa la receptia instalatiilor in vederea punerii In 3
functiune, a opririlor temporare sau ca urmare a
incidentelor, asigurénd secretariatul comisiei.

Asigura exploatarea centralelor termice proprii si a 4
statiei de pompare apa industriala si de incendiu.

Asigurd aducerea la parametrii tehnici proiectati a 4
aparatelor de masura si automatizare.

In cadrul activitdti de reparare a aparatelor de 4
masura si automatizare existente in uzina, urmareste
exploatarea  si  intretinerea instalatilor de
automatizare, fiind in legatura directa cu responsabilii
aparatelor de masura si automatizare de la nivelul
sectiilor.

Urmareste eliminarea operativa a deficientelor la 4
instalatiile de automatizare si protectie.

Planifica activitatea de verificare a echipamentelor de 3
inspectie, masurare si incercare din unitate in baza
normelor tehnice si urmareste respectarea acestora

Verificd respectarea de catre toti utilizatorii 4
echipamentelor de inspectie, masurare si incercare a
normelor tehnice de metrologie si a normelor de
metrologie legala si normelor specifice interne

Urmaéreste autorizarea la timp conform normativelor 3
de catre instituti specializate a metrologilor
verificatori si a laboratoarelor metrologice, pe domenii
de masurare de interes pentru unitate

Asigurd  optimizarea  activitdti de  verificari 4
metrologice printr-o mai buna utilizare a timpului de
lucru si a echipamentelor de masurare din dotarea
laboratorului metrologic
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Asigura folosirea eficientad a resurselor financiare ale
unitatii prin selectarea rationald a ofertantilor de
echipamente de inspectie, masurare si incercare sia
laboratoarelor de verificari metrologice externe, in
cazul cand echipamentele de inspectie, masurare si
incercare  nu pot fi verificate in laboratoarele
metrologice proprii

Tine evidenta tuturor inregistrarilor si documentelor si
asigura aplicarea prescriptilor I1SCIR  privind
activitatea de supraveghere a instalatilor sub
presiune, de ridicat si a instalatiilor consumatoare de
combustibil

Efectueaza verificari metrologice autorizate de Biroul
Judetean de Metrologie Legalé Brasov pe domeniile:
automatizari, presiuni, timpi si forte

Asigura verificarea metrologica la termenele fixate
prin norme tehnice sau in urma reparatilor a
echipamentelor de inspectie, masurare si incercare
si a etaloanelor din dotarea uzinei

Tine la zi intreaga documentatie de evidenta a
echipamentelor de inspectie, masurare si incercare
si a tuturor interventiilor care au loc asupra acestora

Face propuneri catre compartimentele abilitate din
unitate de Tnlocuire a echipamentelor de inspectie,
masurare si fincercare care nu mai corespund
standardelor tehnice, sau de dotare cu mijloace de
masurare noi, iar echipamentele de inspectie,
masurare si incercare care nu mai pot fi reparate sau
aduse in parametrii tehnici conform standardelor
tehnice, sa fie casate

in functie de rentabilitate, face propuneri de dotare cu
aparaturd de masurare si instruire de personal pe
domenii noi de masurare

Asigura atat in activitatea personala cat si a
subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6
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B3 SERVICIUL CERCETARE — MICROPRODUCTIE S| INSPECTIA CALITATII

Obiective:

Cercetarea, omologarea si asimilarea in fabricatie a produselor speciale noi, din domeniul

militar (pulberi, combustibili, explozivi, materii prime, subansamble speciale) sau din

domeniul civil.

Dezvoltarea microproductiei de materii prime pentru productia speciala si fabricarea la nivel
de serie sau serie mica pentru beneficiari din afara unitatii, ca rezultat al aplicarii rezultatelor
cercetarilor efectuate in perioada anterioara.

- Respectarea cu strictete a instructiunilor de lucru, normelor metrologice si metodelor de
masurare stabilite in standarde si caiete de sarcini, a instructiunilor de operare, verificare,
calibrare, intretinere si reparare a mijloacelor de masura si instalatiilor din dotare.
Eficientizarea inspectiei calitatii produselor si serviciilor furnizate de societate

Legenda:
1. elaboreaza/executa
2. controleaza direct
3. avizeazd/aproba
4. este informat

5. este consultat
6. coordoneaza/evalueaza

7. participa

Atributii principale

Responsabilitati/competente

Director

coordonator

Sef serviciu

Personal tehnico-
economic de
specialitate si
administrativ

Efectueaza lucrarile de cercetare proprii si in
colaborare cu compartimentele uzinei pentru temele
si/sau contractele incheiate.

3

2,3

1

intocmeste programe si urmareste aplicarea lor
(realizare si documentatie) pentru necesitatile interne
ale unitatii

23

1,2

Realizeaza programele lunare de fabricatie si/sau
microproductie din domeniul sau de competenta

Efectueaza analize fizico-chimice, chimice, pe
aparatura aflata in dotarea laboratoarelor (inclusiv
inchiriere de aparatura de laborator).

2,1

Realizeaza studii teoretice sau experimentari in
laborator pentru rezolvarea unor probleme noi
aparute la solicitarea sectoarelor din cadrul societatii
sau a tertilor

3,2

2,1

Avizeaza tehnologia de fabricatie pentru produsele
noi

Stabileste tehnologia de fabricatie la nivel de
laborator si micro pilot pentru produsele noi cercetate

Asigura transferul rezultatelor cercetarilor pe
instalatiile industriale existente sau pe instalatii noi,
pe baza colaborarii cu personalul de specialitate din
cadrul sectiilor productive

1,5

Asigura asistenta tehnica (impreuna cu serviciile
implicate) in vederea imbunatatirii proceselor
tehnologice si metodologiilor de analiza/receptie,
pentru produsele din fabricatia curenta in scopul
ridicarii lor la nivelul pietei mondiale

1,5

Colaboreaza cu serviciul proiectare la intocmirea
temelor de proiectare privind modernizarea,
adaptarea sau crearea de utilaje/instalatii necesare
cercetarii sau imbunatatirii proceselor de fabricatie

1,5
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Avizeaza lucrérile de cercetare in scopul imbunatatirii 3
sau elaborarii de noi metode de analiza si control a
materiilor prime si produselor finite

1.5

Contribuie la realizarea programelor unitatii privind 4
cresterea calitatii produselor si serviciilor

2:1

Realizeaza activitatile de microproductie sau de 4
prestari servicii

2

Asigura conditii tehnologice adecvate transpunerii in 3
instalatiile pilot a tehnologiilor cercetate in faza de
laborator

3,2

2,1

Urmareste respectarea conditiilor de calitate ale 4
produselor obtinute in instalatiile pilot, luand masuri
de efectuare a tuturor analizelor prevazute atat pe
faze cét si la produsele finite

21

Desfasoara activitati de intretinere, reparatii si revizii 4
pentru aparaturé si colaboreaza cu compartimentele
specifice in vederea reparatiei/avizarii aparaturii de
lucru (laborator/pilot)

2,5

Asigura functionarea corespunzatoare a utilajelor, 4
instalatiilor, aparatelor si respectarea metodologiei de
intretinere a acestora potrivit documentatiilor tehnice

2,5

Stabileste masurile privind inlaturarea avariilor, 3
intreruperilor, dereglarilor, in scopul functionarii
instalatiilor in conditii de siguranta deplina

3,2

2,1

Intocmeste documentatiile pentru cercetare cu 3
beneficiari din cadrul Ministerului Apararii Nationale,
Ministerului Educatiei si Cercetarii, pe baza
programului anual intocmit si aprobat la nivelul filialei;
contractele se incheie conform ofertelor-propunere,
intre Fabrica de Pulberi si beneficiari

3,2

Efectueaza lucrari de cercetare si cu alti beneficiari 3
(in conditiile prevazute de normativele in vigoare) in
afara programului anual, pe baza unor contracte
incheiate cu acestia si avizarii lor pe linie ierarhica

3,2

Efectueaza, la cererea serviciilor din cadrul unitatii, 4
cercetari si testari in scopul imbunatatirii calitatii
produselor si a conditiilor de munca

Analizeaza ofertele de colaborare primite de la terti si 4
face propuneri in consecinta

3,7

Stabileste tehnologia de fabricatie la nivel de 3
laborator si micro pilot pentru produsele noi cercetate

Urmareste realizarea temelor de cercetare si 3
stabileste resursele umane si materiale necesare

3,2

Intocmeste necesarul de materiale pentru activitatea 3
laboratoarelor de cercetare

Executa Incercari si experimentdri in conformitate cu 4
procedurile si metodologiile specifice

Executa analize specifice (pe aparatura din dotare) 4
pentru compartimentele interne si pentru terti

Face propuneri privind activitatea de cercetare, in 3
scopul elaborarii Programului anual de cercetare

3,1

Realizeaza activitatile de cercetare cuprinse in 4
temele, programele repartizate

3,2

Urméreste gestionarea corecta a intregului 4
patrimoniu al serviciului

Efectueaza inregistrarea financiar-contabila a 4
veniturilor si cheltuielilor proprii, fara incheierea
bilanturilor contabile si a balantelor de verificare

3,2
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Asigurd o evidenta proprie a stocurilor de materii 4 2 1
prime, materiale si produse finite

Asigura respectarea metodologiilor de lucru, a 4 3 2.1
normelor de protectia muncii, paza si stingerea

incendiilor

Intocmeste actele finale, buletinele de incercari si 6 3 1
documentele ce se refera la tipul de incercare sau

proba executatd conform procedurilor operationale

existente.

Urmareste expedierea la beneficiari 3,4 24,6 1
numai a produselor care corespund calitativ,

conform documentatiilor tehnice a produselor

Asigura amplasarea si dotarea corespunzatoare a 3,46 1

laboratoarelor si a punctelor de control din

componenta serviciului de inspectia calittii

Executd inspectia produselor in conformitate cu 3,4 2,4,6 1
planurile de control si cu regulamentele de fabricatie,

tine evidenta inspectiilor si elibereaza documentele

prevazute cu rezultatele acestora.

Stabileste nivelul de calitate acceptabil (AQL) pentru 3,4,6 1

produsele contractate

Participa la analiza cauzelor care au generat 3,46 1

neconformitatile, la stabilirea masurilor corective si

preventive. Urméreste aplicarea masurilor corective

si preventive si eficienta acestora

Asigura si urmareste trimiterea la reparare si 3,4,6 1

verificare a aparaturii de masura.

Inspecteaza loturile de materii prime si materiale 3,4 2,46 1
necesare fabricarii produselor  finite  si

semifabricatelor si emite acte de calitate pentru

atestarea conformitatii acestora

Urméreste dozarea corectd a materiilor prime 3.4 2,4,6 1
Avizeaza produsele finite conforme cu documentatia 3,4,6 1

tehnica pentru prezentarea la receptia cu

reprezentantul beneficiarului; emite documente de

calitate pentru amestecurile sifsau loturile de produse

finite.

Executa inspectia produselor finite in prezenta

reprezentantul clientului

Emite acte de calitate pentru loturile de produse finite

receptionate de reprezentantul clientului

Analizeazd si face propuneri privind proiectele de 3,4,6 1

dezvoltare

Participa la analiza si rezolvarea operativda a 3,4,6 1

reclamatiilor primite de la beneficiari.

Controleaza modul de pastrare si conservare in 3.4 2,4,6 1
depozite a materiilor prime si materialelor.

Promoveaza folosirea metodelor moderne de control 3,46 1

si initiazd actiuni pentru ridicarea calificarii

profesionale a laborantilor .

Asigurd cunoasterea temeinicd de catre intregul 3,4,6 1

personal de executie si control a prevederilor tehnice

din standarde, norme interne, caiete de sarcini si

contractele economice.

Analizeaza calitatea apelor utilizate in instalatiile de 3,4 2,4,6 1
producere a agentului termic, a apelor tehnologice,

de transport din instalatile de productie si a apelor

chimic impure de pe platforma.
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Efectueaza servicii de analize cromatografice, 3,4 2,46 1
spectrofotometrice, fizico-chimice si mecanice, pentru

terti

Asigura atat Tn activitatea personalda cat si a 4,6 | E

subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002

privind documentele clasificate
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B4 SERVICIUL TEHNIC - PRODUCTIE, DEZVOLTARE

Obiective:

Eficientizarea pregatirii productiei corespunzator contractelor incheiate.
- Respectarea termenelor contractuale pentru produsele realizate, conform programelor lansate.
- Indeplinirea obiectivelor din Programul de restructurare pe linia dezvoltarii activitatilor
productive, a retehnologizarii sectiilor si modernizarii instalatiilor.
- Finalizarea obiectivelor de investitii aprobate.

Asigurarea resurselor materiale, financiare si a personalului cu pregatire de specialitate
corespunzatoare, necesare functionarii obiectivelor de investitii.

Asigurarea documentatiei de executie pentru dezvoltarea activitdtilor productive, a
retehnologizarii sectiilor si modernizarii instalatiilor, impusa de indeplinirea obiectivelor unitatii pe
linia dezvoltarii activitatilor.

Asigurarea studiilor de fezabilitate pentru dezvoltarea in perspectiva a unitatii, in scopul eficientizarii

activitatii industriale.

- Asigurarea interfetei cu Centrul Militar Judetean in vederea realizarii cerintelor referitoare la

mobilizarea personalului

- indeplinirea masurilor si indicatorilor din Planul de mobilizare

Legenda:
1.elaboreazé&/executa
2.controleaza direct
3.avizeaza/aproba
4.este informat

5. este consultat
6. coordoneazé/evalueazéa
7. participd

Responsabilitati/‘competente
Personal tehnico-
Atributii principale Director Saf servisii econ_m_nic de.
coordonator ? specialitate si
administrativ
Stabileste normele de consum pentru produsele 3 2,5 1
fabricate si urmareste incadrarea in normele stabilite
Urmareste situatia stocurilor de produse finite si 3 2 1
materii prime
Intocmeste evidenta realizarilor zilnice, lunare si 3 1 5
anuale
Urmareste realizarea productiei marfa comparativ cu 3 1 5
valoarea planificata
Analizeaza si centralizeaza datele privind productia 4,6 1 5
fizicd cantitativ-valoricd realizatd si informeaza
asupra stadiului indeplinirii
Asigura corecta inscriere a productiei fizice realizate 3 1 5
si a rebuturilor in documentele de evidenta primara si
intocmeste raportarile statistice privind productia
Elaboreaza planurile de productie lunare si anuale 3 1 5
Esaloneazd productia propusd fin corelare cu 3 1 -
termenele contractuale
Imparte programul de fabricatie pe instalati de 3 1 -
fabricatie, pe trimestre si luni
Asigura pregatirea productiei pentru lansarea 3 5 1
acesteia in fabricatie
Urméreste folosirea rationald de catre instalatiile de 3 1 -
fabricatie a resurselor materiale
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Coordoneazéa pregatirea de mobilizare economica a
agentului economic, astfel:

a) studiaza si Tisi insuseste legislatia ce
reglementeaza pregéatirea economiei pentru aparare
(mobilizare economica);

b) conduce intreaga activitate de mobilizare -
intocmirea  documentelor;  activitatile  privind
capacitatile de aparare si rezervele de mobilizare;
modul de desfasurare a lucrarilor, masurilor si
actiunilor cuprinse in documentele de mobilizare;
derularea contractelor referitoare la pregatirea pentru
aparare; modul de cheltuire a fondurilor alocate de la
buget in acest scop

c) organizeaza, coordoneaza activitatile referitoare la
pregatirea economiei si a teritoriului pentru aparare
ce se desfasoara in cadrul intreprinderii, potrivit legii

d) stabileste masurile tehnico-organizatorice pentru
intreprindere in caz de mabilizare si responsabilitatile
ce revin compartimentelor functionale ale acesteia

e) elaboreaz&d si actualizeaza documentele de
mobilizare

f) elaboreazd propunerile pentru proiectele planului
de mobilizare, si planului de pregatire pentru aparare
g) participa la activitatile comisiei pentru probleme de
aparare;

h) coordoneaza planificarea activitatilor pentru
trecerea de |a starea de pace la starea de razboi;

i) coordoneaza intocmirea si actualizarea planului de
mobilizare;

j) tine evidenta starii capacitatilor la mobilizare;

k) se preocupd de gradul de asigurare a produselor
din planul de mobilizare trimitand necesarul de
colabordri celorlalti agenti economici;

) urmareste modul de folosire a fondurilor alocate
pentru rezerva de mobilizare;

m) urméareste ca materialele din rezerva de
mobilizare sa fie depozitate corespunzator si se
preocupéa de improspatarea la timp a materialelor si
verificarea lor din punct de vedere calitativ si
cantitativ conform normelor in vigoare;

n) coordoneazd activitatea de securizare a
depozitului pe linie de paza si stingerea incendiilor;

0) ia masuri pentru asigurarea documentatiei la
mobilizare;

3,4

1,5,7

2,6

Asigura colaborarea permanentd cu CMJ Brasov
privind completarea fortei de munca la mobilizare
conform HG nr. 25/1996.

intocmeste si actualizeaza permanent MLM si fisele
de evidenta;

3.4

1,6,7

2,6

Coordoneaza activitatea pentru executarea masurilor
de protectie civila la nivelul unitati conform HG nr.
222/1998.

a) se preocupa de existentul, modul de intretinere si
folosire a obiectivelor de pregatire operativa a
teritoriului si a intreprinderii pentru aparare;

b) urmareste modul de folosire a fondurilor alocate
pentru realizarea lucrarilor de pregéatire operativd a
teritoriului agentului economic pentru aparare.

3,4

1,57

2,6

Urméreste finalizarea obiectivelor de investitii
aprobate
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Asigurarea resurselor materiale, financiare si a 3 3,5 -
personalului  cu  pregatre de  specialitate

corespunzatoare, necesare functionarii obiectivelor

de investitii

Participa la activitatile privind asimilarea de produse 3 7 =
noi

Participa la activitatea comisiei tehnico — economice 3 7 -
privind problemele tehnice ale uzinei

Elaboreaza proiectul programului de investitii si 3 2 1
coordoneazd desfasurarea lucrarilor in scopul

finalizarilor ~obiectivelor cuprinse in programul

aprobat

Identificd potentialii furnizori de servicii, utilaje si 4 2 1
lucrari

Centralizeaza si analizeaza devizele oferte — lucrari, 4 2,3 1
urmareste  lucrdrile  de investitii, avizeaza

suplimentari, derogari de lucrari

Asigura conditile pentru receptia lucrarilor de 4 2 1.5
investitii

Asigurd selectarea, pregatirea si promovarea 3 1 -
personalului necesar activitatilor desfasurate

Intocmeste  propuneri de investiti, urmareste 3 2 1
avizarea si realizarea acestora

Efectueaza analize comparative de pret, urmareste 4 2 1
aprovizionarea cu utilaje

Urmareste si raporteaza stadiul lucrarilor de investitii, 6 3 1,2
incadrarea in termenul de executie si sumele

aprobate

Intocmeste raportérile operative, darile de seama 3 2 1
statistice privind activitatea de investitii

Asigurd atat in activitatea personald cat si a 4,6 1 -
subordonatilor (unde este cazul) respectarea

prevederilor Legii nr. 182/2002 si a HG nr. 585/2002

privind documentele clasificate
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B5 SERVICIUL PROIECTARE

Obiective:

- Asigurarea documentatiei de proiectare pentru finalizarea obiectivelor de investitii aprobate.
- Asigurarea prin documentatia de proiectare, a durabilitatii si sigurantei in exploatare, a functionalitatii
si calitatii constructiilor si instalatiilor in conformitate cu normativele legale in vigoare.

Legenda:
1. elaboreazéd/executa
2. controleaza direct
3. avizeazd/aproba
4, este informat

5. este consultat
6. coordoneaza/evalueazé

7. participa

Atributii principale

Responsabilitati/competente

Director
coordonator

Sef serviciu

Personal tehnico-
economic de
specialitate si
administrativ

Evalueaza si avizeaza lucrdrile de proiectare si
normarea acestora

4

3

Urmareste realizarea documentatiilor la termenele
prevazute n contracte sau programe

4

2

Elaboreazéd documentatile de proiectare in
conformitate cu prevederile legale si procedurile in
vigoare, asigurand fndeplinirea criteriilor impuse de
sistemul de management al calitatii

3,64

12

Organizeaza executia documentatiilor de proiectare
in toate fazele cerute de reglementérile in vigoare
tinand cont de prevederile specifice din programul de
restructurare la nivelul unitatii

3,4

1,2

Participa la analiza ofertelor de utilaje si instalatii
tehnologice

Stabileste sau participa la stabilirea solutiilor tehnice
de principiu care sa asigure buna functionare in
exploatare a utilajelor, constructiilor si instalatiilor

3,4

Stabileste relatii cu alte organizatii de proiectare sau
unitati productive pentru stabilirea solutiilor tehnice
de proiectare si a posibilitatilor de executie in cazul
instalatiilor proiectate in colaborare cu aceste
organizatii

3,4

Asigurad asistenta tehnicd necesara pe parcursul
executiei si punerii in functiune a utilajelor si
instalatiilor proiectate in cadrul serviciului

Asigura calculul de bilant energetic si de materiale
pentru utilaje si instalatii proiectate

Urmareste comportarea in exploatare a utilajelor,
instalatiilor si constructiilor proiectate in cadrul
serviciului, pentru imbunatatirea solutiilor de principiu
adoptate

Asigurd respectarea in cursul proiectarii a normelor
de calitate impuse de normativele in vigoare

Urmareste realizarea documentatiilor la termenele
prevazute in contracte sau programe

4,6

Asigur[ atat in activitatea personala cat si a
subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6
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2.2.3 Compartimente functionale in subordinea directorului economic (C)

C 1 Serviciul financiar-contabil
C 2 Serviciul administrativ, administrare patrimoniu, privatizare

C3 Compartimentul informatica si retea de calculatoare
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C1  SERVICIUL FINANCIAR - CONTABIL

Obiective:

- Pastrarea integritatii intregului patrimoniu al societatii.

- Imbunétatirea indicatorilor economico-financiari realizati.

- Asigurarea functionarii in bune conditiuni a contabilitatii valorilor patrimoniale.

- Gospodarirea rationala a fondurilor materiale si banesti puse la dispozitia unitatii.
- Asigurarea realitatii tuturor inregistrarilor contabile.
- Reducerea nivelurilor costurilor de productie, a cheltuielilor neproductive si eliminarea

pierderilor.

- Cresterea resurselor financiare necesare activitétilor societatii, cu respectarea prevederilor

legale

- Realizarea indicatorilor economico-financiari aprobati
- Cunoasterea, aplicarea si respectarea legislatiei in vigoare in domeniul financiar
- Aplicarea unor metode realiste de determinare a preturilor si tarifelor pe principii de

rentabilitate.

Legenda:

elaboreaza/executa
controleazé direct
avizeazd/aproba
esle informat

o N,

5. este consultat
6. coordoneazéa/evalueaza
7. participa

Atributii principale

Responsabilitati/competente

Director
coordonator

Personal tehnico-
economic de
specialitate si
administrativ

Sef serviciu

Asigura efectuarea corecta si la timp a inregistrarilor
contabile privind:

- fondurile fixe si calculul amortismentului;

- mijloacele circulante;

- salariile si alte drepturi de personal;

- cheltuielile de productie sau circulatie si calculul
pretului de cost;

- mijloacele banesti si imprumuturi bancare;

- fondurile proprii si alte fonduri;

- debitorii;

- creditorii si alte decontari;

- investitiile;

- cheltuielile bugetare;

- rezultatele financiare;

2 1

Efectueaza inventarierea periodica a tuturor valorilor
patrimoniale si urmareste definitivarea conform legii a
rezultatelor inventarierii

Intocmeste lunar balanta de verificare pentru
conturile  sintetice si analitice si  urmareste
concordanta dintre acestea

Prezinta Comitetului de directie spre aprobare,
bilanturile si rapoartele explicative, participd la
analiza rezultatelor economice si financiare pe baza
datelor din bilant si urmareste modul de aducere la
indeplinire a sarcinilor ce-i revin din analiz3

Propune masuri privind Tmbunatatirea indicatorilor
economico-financiari

Participa la organizarea si perfectionarea sistemului
informational, aplicd masuri de rationalizare si
simplificare a lucrarilor de evidentd contabila
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Urméreste realizarea lucrarilor de investitii din alocatii
bugetare precum si modul cum se folosesc aceste
fonduri

Intocmeste situatii contabile privind realizarea
investitiilor si a surselor lor de finantare

Transmite semestrial (sau la termenele stabilite)
bilanturile contabile

Verificd lunar stocurile de materii prime, materiale
precum si intrarile si iesirile din magaziile unitatii si
ale sectiilor de productie

La finele fiecarei luni face analiza contului de profit si
pierderi si comunica conducerii unitatii situatiile unde
trebuie sa se intervind pentru remedierea
deficientelor constatate

Intocmeste situatia principalilor indicatori economico-
financiari lunari, bilanturile trimestriale si anuale

Intocmeste date contabile pentru analizarea situatiei
economico-financiare, primeste planurile financiare,
extrase de cont si documente din relatiile cu clientii si
furnizorii

Urméareste permanent si asigura reducerea
cheltuielilor ~ materiale, cresterea  rentabilitatii
produselor si eliminarea pierderilor

Informeazd si analizeaza existenta stocurilor
supranormative si propune metode de lichidare a lor

3

Actualizeazd  permanent  nivelurile  preturilor
produselor fabricate in functie de influentele
elementelor de cheltuieli.

34,6,7

1,6

Analizeaza evolutia preturilor si tarifelor, atat la
materiile prime, materiale, combustibili, energie, cat
si la produsele proprii.

34,6,7

1,5

Réaspunde de modul de stabilire a preturilor si
tarifelor.

34,6,7

1.5

Intocmeste propuneri de preturi si tarife pe baza
documentatiei proprii, a propunerilor primite si a
elementelor furnizate de compartimentele de
specialitate, analizeaza costurile pe fiecare produs
sau serviciu si raspunde de corecta intocmire a
documentelor pentru stabilirea si modificarea
preturilor si tarifelor.

34,6,7

1,5

Colaboreaza la reasezarea de preturi si tarife noi in
functie de majorérile de preturi la materiile prime,
materiale si salari si elaboreazd propuneri de
modificari.

3,4,6,7

1,5

Analizeaza preturile de cost realizate si face
propuneri de imbunatatire.

34,6,7

Asigura corelarea stricta a cifrelor finscrise in
programul pretului de cost cu indicatorii de productie,
salarizare, norme de consum, amortizare, etc.

34,6,7

158

Verifica temeiul legal al preturilor de aprovizionare si
al preturilor produselor proprii.

3,4,6,7

1,5

Initiaza propuneri pentru diminuarea nivelurilor
costurilor de productie.

34,6,7

Tntocme$te documentatiile pentru propuneri de
preturi la produsele noi, asigurdnd corecta
determinare a pretului de cost.

3.4,6,7

1,5

Intocmeste  bugetul de venituri si cheltuieli,
repartizeaza indicatorii financiari pe trimestre si pe
sectiile de productie si urmareste realizarea lor.

Intocmit : N .| Verificat :
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Asigura fondurile necesare pentru realizarea
programelor de productie si de investitii.

Procedeaza la redistribuirea resurselor financiare pe
sectii in functie de necesitatile de productie.

Mobilizeaza rezervele existente si raspunde de
rezultatele activitatii financiare a unitatii.

Raspunde de eliminarea imobilizarilor financiare.

Urmareste permanent structura stocului valoric de
mijloace circulante si ia masuri de reducere a lui

Analizeaza activitatea economico-financiara pe baza
de bilant si ia masuri concrete si eficiente pentru
imbunatétirea continud a activitati  economico-
financiare

intocmeste trimestrial un necesar de credite de
trezorerie pentru desfasurarea in bune conditiuni a
planului de productie si urmdreste respectarea Iui

Intocmeste documentatia pentru obtinerea de credite
suplimentare pe termen scurt si urmareste
rambursarea lor la termen pentru evitarea platii
dobénzilor suplimentare

Urmareste desfasurarea ritmica a operatiunilor de
decontare cu furnizorii si beneficiarii, stabilind masuri
corespunzatoare pentru incasarea in termen cat mai
scurt a contravalorii produselor vandute, lucrarilor
executate si serviciilor prestate

Asigura plata la termen a drepturilor curente ale
salariatilor si efectueaza toate viramentele in legatura
cu salariile catre bugetul de stat

Efectueaza operatiuni de plati si incasari in legatura
cu bancile si plati si incasari in numerar

Raspunde de realizarea integrald a resurselor
destinate finantarii investitiilor

Intocmeste ori de cate ori este nevoie documentatiile
economico - financiare solicitate de conducerea
operativa si de compartimentul specializat din cadrul
Companiei Nationale Romarm SA

Verifica, analizeazé si ia masuri pentru lichidarea
debitelor existente si evitarea prescriptiilor

Asigura atat in activitatea personala cat si a
subordonatilor (unde este cazul ) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

4,6

Intocmit : N M Verificat :
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C2 SERVICIUL ADMINISTRATIV, ADMINISTRARE PATRIMONIU, PRIVATIZARE

Obiective:

- Perfectionarea activitatilor administrative si de secretariat la nivelul societatii

- Intarirea colaborérii intercompartimentale pentru mentinerea in stare corespunzétoare a cladirilor si

constructiilor speciale de pe platforma.

- Imbunatatirea serviciilor de protocol pentru delegatiile de colaboratori straini.
- Punerea in aplicare a masurilor necesare pentru realizarea

restructurare si privatizare.

- Indeplinirea obiectivelor stabilite in Programul de restructurare a societatii.

in conditiile legii, a procesului de

Legenda:
elaboreazéa/executa
controleaza direct
avizeaza/aproba
este informat

A Lh =

5. este consultat
6. coordoneazéd/evalueaza
7. participa

Atributii principale

Responsabilitati/competente

Director
coordonator

Sef serviciu

Personal tehnico-
economic de
specialitate si
administrativ

Asigurd activitdtile cu caracter administrativ ale
societatii

2

1

Efectueaza Tmpreuna cu compartimentul financiar-
contabil inventarierea periodicé sau propuneri pentru
casarea, declasarea sau transferarea de mijloace fixe
si obiecte de inventar administrativ-gospodaresti,
conform necesitatilor si a procedurilor in vigoare.

6

1

Intocmeste propuneri privind cheltuielile
administrativ-gospodaresti si face propuneri pentru
programul de aprovizionare cu materiale de
intretinere, inventar gospodaresc si rechizite de
birou.

Intocmeste bonurile de materiale pentru intretinere,
curatenie si obiecte de inventar, luand masuri pentru
realizarea de economii.

Asigura la nivelul intregii unitati mobilierul, rechizitele,
masinile de scris, tehnica de calcul si alte materiale
necesare.

Coordoneaza efectuarea activitatilor de curétenie si
alte lucrari de reparatii, zugravit etc. in birouri si
celelalte incaperi administrative

2,6

Urmareste ca toate locurile de munca sa aiba
asigurata apa potabila.

Analizeaza posibilitatea si dupa caz, propune
infiintarea cantinelor (bufetelor) in unitate sau
afilierea salariatilor la cantina altor unitati.

Coordoneaza intretinerea spatiilor verzi, a parcurilor.

Face propuneri si coordoneaza lucrdrile de
intretinere si reparati in domeniul administrativ-
| gospodaresc.

Asigura activitatea de secretariat a organizatiei

2,7

Primeste si nregistreaza intreaga corespondenta a
unitatii, o prezinta directorului in vederea repartizarii
pe compartimente si o difuzeaza celor interesati

Intocmit : M\ 4,1 Verificat : 7~
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Tine evidenta si urmareste rezolvarea la timp a 4,6 2 1
corespondentei cu termene
Expediaza si ridica corespondenta unitatii 3,4 2 1
Asigura inregistrarea si repartizarea  tuturor 4 2.3 1
documentelor intrate (iesite) in (din) unitate
Asigura constituirea si gestionarea arhivei unitatii, in 4,6 2 1
colaborare cu sefii de compartimente care sunt
organizatori ai arhivei proprii, cu respectarea
normelor legale
Raspunde de organizarea audientelor si de evidenta 3,4,6 2,5 1
primirilor la director
Urmareste realizarea de cétre societate a sarcinilor 3.4 2 1
rezultate din strategiile de restructurare aprobate de
Guvern si ministerul de resort, a prevederilor
programului de actiuni al Guvernului.
Participa la intocmirea programelor de restructurare a 3 7 -
societatii
Intocmeste si transmite la CN Romarm SA 3,4 1,6 1
materialele necesare in procesul de monitorizare a
managementului si a procesului de realizare a
restructurérii organizatiei:
Urmareste si informeaza directorul cu privire la 3 1
stadiul programului de restructurare
Identificd si informeaza directorul cu privire la 3 1 -
potentialii parteneri de privatizare
Asigura interfata necesara prezentarii oportunitatilor 3,4 1
de afaceri din cadrul societatii
Intocmeste si promoveaza sintezele si informatiile 2,3 2,6 1,7
necesare pentru privatizare:
- elemente de identificare a unitatii (Hotararea de
infiintare, statut, Contract de societate, etc.);
- capitalul social, structura actionariatului, data
ultimei reevaluari;
- copii ale bilanturilor, ale raporturilor contabile;
- situatia dividendelor;
- documente referitoare la patrimoniu, inclusiv
teren;
- participari la societati mixte, contracte locatie
gestiune, inchirieri, asocieri in participatiune, etc.;
- copii ale hotararilor Adunarii Generale a
Actionarilor;
- copii dupa ordinele de numire a reprezentantilor in
Adunarea Generala a Actionarilor si membrilor
Consiliului de Administratie;
- alte materiale legate de gestiunea si
administrarea societaii.
Asigura atat in activitatea personala cat si a 6 1 -

subordonatilor (unde este cazul ) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

Data actualizarii :
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C3 COMPARTIMENTUL INFORMATICA S| RETEA DE CALCULATOARE

Obiective:
Perfectionarea sistemului informatic la nivelul societatii
Legenda:
1. elaboreazéd/executd 5. este consultat
2. controleaza direct 6. coordoneaza/evalueaza
3. avizeazd/aproba 7. participa

4. este informat

Responsabilitadti/competente

Personal tehnico-

Atributii principale Director Sef economic de
coordonator | compartiment specialitate si
administrativ
Administreaza tehnica de calcul din societate si 6 2 1
urmareste maximizarea operativitatii in exploatare
Elaboreaza sau participd la elaborarea sistemului 3 2 1
informatic
Emite si testeazd programele de aplicatii 4 2 1
Elaboreaza propunerile in vederea dotarii cu tehnica 3 2 1
de calcul si le inainteaza conducerii societétii
Asigura interfata cu serviciile colaboratoare - 4 1
Asiguré respectarea legislatiei in vigoare cu privire la 4 1 1,1

dreptul de copyright si a normelor in ceea ce priveste
accesul la secrete (stocate pe medii magnetice) care
sunt prelucrate pe calculator

Asigura calitatea lucrarilor efectuate - 2 1
Acordé asistenta tehnica de specialitate la 4 2 1
intretinerea si repararea aparaturii de telecomunicatii

Asigurd atat in activitatea personala cat si a 4,6 1

subordonatilor (unde este cazul ) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

Intocmit : v/ Verificat R Data actualizarii :
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2.2.4 Compartimente in subordinea directorului comercial (D)

D1 Compartimentul comercial
D2 Depozitul RM, pompieri civili, depozit produse speciale
D3 Compartimentul marketing, promovare

Intocmit : ~ il Verificat : o Data actualiz&rii :
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FUNCTIONARE Cod: ROF 2025

D1 COMPARTIMENTUL COMERCIAL

Obiective:

- Incheierea de contracte comerciale avantajoase societétii, selectarea furnizorilor dupa
capabilitatea comerciala si a SMC propriu acestora, comunicarea permanenta cu furnizorii si
clientii

- Respectarea stricta a prevederilor contractuale si cresterea gradului de satisfactie a clientilor

- Gestionarea eficienta a materiilor prime, reactivilor, materialelor, pieselor de schimb si a
produselor finite

- Optimizarea transporturilor la nivelul organizatiei

- Gestionarea in sigurantad a precursorilor aprovizionati sau fabricati de societate

Legenda:
1. elaboreazéd/executa 5. este consultat
2. controleazé direct 6. coordoneazé/evalueaza
3. avizeazé&/aprobd 7. participd
4. este informat
Responsabilitati/competente
Personal
rI . tehnico-
Atributii principale Director y
s P i et economic de

coordonator | compartiment 4l .
P specialitate si

administrativ
I. ACTIVITATEA COMERCIALA DE CONTRACTARE S| DESFACERE A PRODUSELOR FINITE ALE
SOCIETATII

Studiaza si aplica legislatia comerciala si
colaboreaza cu compartimentul juridic la informarea

personalului de conducere si de specialitate privind 2 ! %
noutatile sau modificarile aparute in domeniu
Primeste cererile de oferta si comenzile de la
beneficiari, le arhiveaza si intocmeste fisele de 36.7 57 1

analiza a lor pe care le distribuie in vederea analizei
factorilor responsabili.

Intocmeste raspunsurile la cererile de oferta sila
comenzile beneficiarilor in conformitate cu deciziile 3,6,7 2,7 1
conducerii societatii si asigura expedierea lor.
Intocmeste (sau primeste de la beneficiari) proiectele
de contracte si fisele de analizé a acestora pe care le 3,6,7 2,7 1
distribuie in vederea analizei factorilor responsabili.
Expediaza proiectele de contract aprobate de
conducerea societatii la beneficiari

Primeste obiectiunile beneficiarilor la proiectele de
contract trimise, intocmeste fisele de analiza , le
inainteaza factorilor responsabili si asigura
fntocmirea contractelor in forma definitivd. Expediazd
la beneficiari forma definitiva a contractelor,
aprobata de conducerea societatii.

Participa la analiza cererilor de oferta, comenzilor,
proiectelor de contracte si obiectiunilor la contracte.
Asigura arhivarea documentelor referitoare la
activitatea de contractare a produselor fabricate in
societate conform procedurilor stabilite Tn cadrul
serviciului.

Urmareste realizarea contractelor la termenele si in
cantitatile prevazute, tine evidenta livrarilor si
intocmeste informatiile cerute de conducerea
societatii privind aceasta activitate.

4,6 2 1

3,6,7 2,7 1

3,4,6 2,4 1

Intocmit : N, gt Verificat - A Data actualizarii :
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Tntocmeste toate documentele necesare activitatii de
livrare a produselor catre beneficiari (fisa de insotire
a autovehiculului, aviz de expeditie, fise de siguranta,
bon de poarta, scrisoare de trasura)

34,6

2,3 1

Intocmeste facturile pentru produsele livrate si le
fnmaneaza sau expediaza beneficiarilor

3,4,6

2,3 1

Urmareste si tine evidenta stocurilor de produse
fabricate. Intocmeste si inainteaza lunar la Romarm
situatia stocurilor de produse finite

3,4,6

2,3 1

Preia produsele finite de la Sectia 1 si asigura
gestiunea acestora pana la livrare. la masuri pentru
pastrarea in bune conditii a produselor finite in
magazie. Elibereaza produsele finite pentru livrare pe
baza avizului de expeditie.

2,4

4,6 1

Il. ACTIVITATEA COMERCIALA DE APROVIZIONARE

Primeste si arhiveaza cererile de materii prime si
materiale necesare pentru activitatea societatii

3,4,6

Intocmeste si actualizeaz permanent lista
furnizorilor acceptati

3,4,6

2,4 1

Intocmeste si inainteaza cererile de oferta pentru
materiile prime si/sau materialele de aprovizionat,
mentionand termenele si conditiile de calitate
necesare, conform fiselor tehnice.

3,46

2,4 1

Primeste ofertele de materii prime si/sau materiale de
aprovizionat, le arhiveaza, intocmeste fisele de
analiza a ofertelor si le distribuie in vederea analizei
factorilor responsabili.

3,6,7

2,7 1

Inainteaza ofertele comisiei de selectie a ofertelor
sau comisiei de licitatie (dupa caz)

3,6,7

2,7 1

Intocmeste si transmite comenzile de materii prime
si/sau materiale aprobate.

3,4,6

2,4 1

Urméreste aprovizionarea materiilor prime si/sau
materialelor comandate la termenele si in conditiile
prevazute in comenzi/contracte.

2,3,4,6

La intrarea in intreprindere a materiilor prime si/sau
materialelor comandate, asigura receptia acestora de
catre comisia de receptie. Intocmeste NIR-uri pentru
produsele aprovizionate

4,6

2,3,4 1

Asigura depozitarea si gestiunea materiilor prime
si/sau materialelor aprovizionate si receptionate. la
masuri pentru pastrarea in bune conditii a acestora in
magazie. Eliberarea materiilor prime si/sau
materialelor aprovizionate se face numai pe baza
cererilor compartimentelor abilitate din societate

4,6

2,4, 1

lll. ACTIVITATEA DE TRANSPORT

Intocmeste si controleaza foile de parcurs ale
autoturismelor in vederea completarii lor juste si a
inlaturarii abaterilor.

Urmdreste executarea reviziilor tehnice si curente
conform legislatiei in vigoare.

Efectueaza instruirea zilnica pe linie de protectia
muncii, paza si stingerea incendiilor.

Intocmeste bonurile de magazie pentru combustibil,
ulei si piese de schimb auto urmdrind realizarea de
economii.

Planificad, urmareste si coordoneaza utilizarea
economicd si legald a autovehiculelor si
autoturismelor si se fingrijeste de acoperirea
necesitatilor de transport ale unitatii.

4,6, 7

1,2,8,4 1,2

Intocmit : oo | Verificat : A

=

Data actualizarii :

Ec. Mihaela CERNEA \lA

" | Silviu-Stelian BITA g Y

15.01.2025

|
4 LT




S. Fabrica de Pulberi S.A.

REGULAMENT DE ORGANIZARE Sl
FUNCTIONARE

Pag. 60/160

Cod: ROF 2025

Intocmeste planul de reparatii capitale pentru
mijloacele de transport

6,7

3,4

Intocmeste programe de transporturi pe baza
necesitatilor ce decurg din realizarea activitatilor de
aprovizionare si de productie.

3

Intocmeste si urmareste realizarea programului de
lucru zilnic al mijloacelor de transport din dotare

Executé transportul de materii prime si materiale la
sectiile productive.

IV. ACTIVITATEA DE EVIDENTA S| CONTROL A PR

ECURSORILOR

Tine evidenta precursorilor intrati, fabricati si
depozitati sau iesiti din societate. Urmareste
aplicarea prevederilor legale privind siguranta in
depozitarea si transportul precursorilor.

3,4,6

2,4

Raporteaza anual Agentiei Nationale Antidrog
situatia precursorilor din categoria all- a si a lll- a.

3,4,6

2,4

Asigura atat in activitatea personala cat si a
subordonatilor (unde este cazul) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002

privind documentele clasificate

Tntocmit :
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D2 DEPOZITUL RM, POMPIERI CIVILI , DEPOZIT PRODUSE SPECIALE

Legenda:

1.elaboreaza/executa 5. este consultat
2.controleaza direct 6. coordoneazéa/evalueaza
3.avizeaz&/aproba 7. participa

4.este informat

Responsabilitdti/competente

Personal tehnico-

Atributii principale Director : economic de
coordonator el depasit specialitate si
administrativ
Elaboreaza nomenclatorul produselor luate in 3,6 1 7

pastrare si organizeaza evidenta lor corecta in
functie de durata de depozitare

Verifica stabilitatea si calitatea loturilor depozitate 2 1 -
Asigura toate lucrarile efectuate in scopul manipularii 4,6 1 -
si depozitarii in conditii de securitate a produselor

Asigura securitatea depozitului pe linie de paza si 4,6 1 -
stingere a incendiilor

Asigura depozitarea rezervelor de mobilizare 4,6 1 -
conform reglementarilor legale

Organizeaza si participad efectiv la actiunile de 4,6 1 7

stingere a incendiilor, de salvare de persoane si
bunuri, la inlaturarea urmarilor calamitatilor naturale
sau catastrofelor

Pregateste personalul care executd activitatea de 4 1 -
prevenire a incendiilor in serviciul de tura
Controleaza personal modul de respectare a 4 1 -

normelor de securitatea muncii si situatii de urgenta
si actioneaza operativ pentru finlaturarea oricaror

deficiente

Asigura respectarea programului zilnic al pompierilor 4 1 -
civili

Pregateste personalul formatiei de interventie prin 4,6 1 -

executarea de exercitii si aplicatii, atat pe timp de zi
cét si de noapte

In cazul aparitiei unor situatii de pericol de incendiu 6 1 :
sau explozie raporteaza imediat conducerii unitatii si
stabileste masurile ce se impun

Asigurd atat in activitatea personald cat si a 6 1 -
subordonatilor (unde este cazul ) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate

Intocmit : ~ /] Verificat : ~ - Data actualizarii :
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D3 COMPARTIMENTUL MARKETING, PROMOVARE

Obiective:

- Definirea si promovarea eficienta pe piata a produselor societatii
- Cunoasterea cerintelor cantitative si calitative ale pietei privind produsele specifice
- Cunoasterea furnizorilor, clientilor si a concurentei

Legenda:
1. elaboreazd/executa 5. este consultat
2. controleaza direct 6. coordoneazéa/evalueaza
3. avizeazd/aproba 7. participa
4. este informat
Responsabilitdti/competente
Personal tehnico-
Atributii principale Director Sef economic de
coordonator | compartiment specialitate si
administrativ
Intocmeste studii de piat& atat pentru produsele
proprii societatii cat si pentru materiile prime si 3,46 2,3 1.7
materialele de aprovizionat.
Asigura realizarea materialelor de propaganda pentru 346 03 17
promovarea produselor societatii il ! ;
Propune participarea la activitati de promovare pe
piata a produselor societatii, la simpozioane, 346 513 17
conferinte, expozitii care au tematica in domeniul ot : '
specific profilului societatii
Participa la traducerea documentelor cu caracter
comercial in si din limba engleza, cu ocazia 3,46 2,3 1,7
contactelor societatii cu parteneri straini
Asigurd atat in activitatea personala cat si a 4,6 1 -
subordonatilor (unde este cazul ) respectarea
prevederilor Legii nr. 182/2002 si a HG nr. 585/2002
privind documentele clasificate
Intocmit : n i}l Verificat : N Data actualizarii :
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CAPITOLUL 3

PROCEDURILE DE OPERARE
PRIVIND STOCAREA/PROCESAREA
INFORMATIILOR CLASIFICATE IN CADRUL
SISTEMELOR INFORMATICE ALE SOCIETATII
FABRICA DE PULBERI S.A.
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PROCEDURA DE OPERARE

S. FABRICA Editia:2019
DE PULBERI REDACTAREA DOCUMENTELOR Actualizarea: 3
S.A. CLASIFICATE IN FORMAT Data: 27.09.2019

FAGARAS | ELECTRONIC SECRET DE SERVICIU Pagina 1 din 4
Cod: PSS-RDCFE-P01

1. Scopul
Procedura stabileste persoanele, conditiile, etapele si locurile in care se
realizeaza
«redactarea informatiilor/documentelor clasificate in format electronic
secret de serviciu», in cadrul institutiei.

2. Definitii
2.1.Redactarea: activitatea prin care se realizeaza varianta in format
electronic a unui document clasificat secret de serviciu, prin utilizarea unui
sistem informatic dedicat acestei operatiuni.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii, sunt
prezentate in Capitolul |l (definifii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu ;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de lucru privind gestionarea documentelor clasificate RSN
1240/2012, emise de CN ROMARM SA (cap. 2- Principii generale privind
redactarea, pct. 2.2);
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institutiei,dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Operatiunea se efectueaza de catre operatori: utilizatori desemnati ai
unui sistem informatic, sau operatori specializati.
4.2. Ambii au permisiunea de acces astfel:
a) in mediu local de securitate (MLS, camera), acces fizic;
b) in mediul electronic de securitate (MES), sistemul informatic.
4.3.Nivelul de acces (inscris pe autorizatia de acces/certificatul de securitate
pentru acces la informatii clasificate, secrete de stat sau secrete de serviciu)

Tntocmit : n )| Verificat : x Data actualizarii :

Ec. Mihaela CERNEA \)\\J | Silviu-Stelian BITA 1/ \ 15.01.2025

W -



S. Fabrica de Pulberi S.A. REGULAMENT DE ORGANIZARE SlI Pag. 65/160

FUNCTIONARE Cod: ROF 2025

PROCEDURA DE OPERARE

S. FABRICA Editia:2019
DE PULBERI REDACTAREA DOCUMENTELOR Actualizarea: 3
S.A. CLASIFICATE IN FORMAT Data: 27.09.2019

FAGARAS | ELECTRONIC SECRET DE SERVICIU | Pagina 2 din 4
Cod: PSS-RDCFE-P01

al operatorului trebuie sa fie egal, sau mai mare decat cel al informatiilor
redactate.

4.4. Utilizatorii si operatorii specializati trebuie sa se regaseasca in lista de
personal care are permisiunea de acces in MES, precum si in lista de
personal care are permisiunea de acces fizic in MLS.

5. Cazuri/variante de desfasurare procedurala

a: din punct de vedere spatial

5.1 Informatiile secrete de serviciu pot fi redactate numai in zone de
securitate corespunzatoare nivelului de acces mentionat la pct. 4.3 doar pe
statia dedicata SI CIC 1.

b: din punct de vedere al provenientei informatiilor asociate redactarii
5.2. Informatiile redactate provin, cu preponderenta, din acelasi MES, inclusiv
dupa operarea unor transferuri de informatii de pe supoti externi
(memorii/CD), pe HDI.

5.3. Informatiile redactate provin, cu preponderenta, din alte documente
clasificate, pe suport hartie.

5.4. Informatiile redactate provin in totalitate dintr-o «concepta».

6. Etape procedurale

6.1. Utilizatorii sau operatorii specializati:

a) considera decizia de redactare a documentului prin decizia luata de seful
direct sau in nume propriu;

b) selecteaza documentele de provenienta a informatiilor redactate (pct. 5.3),
sau primeste concepta (pct. 5.4).

6.2. Solicita, daca este cazul, timp alocat pe echipamentul dedicat redactarii.
6.3. Operatorul foloseste (daca este cazul) pentru redactare, un sablon ante-
proiectat in unul din programele aplicative uzuale (MS Word, MS Excel,
PowerPoint). Elementele particulare importante ale sablonului sunt:

a) antetele si notele de subsol trebuie sa respecte mentiunile din normele
interne (NPIC) adoptate la nivelul institutiei;

b) sa includa in mod obligatoriu: nivelul de secretizare, numarul de
pagina/numarul total de pagini, precum si alte elemente considerate
necesare;

c) inserarea la sfarsitul documentului a numarului de Tnregistrare (care

va fi atribuit) din registrul de redactare (registrul calculator).
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6.4. in cursul procesului de redactare se vor avea in vedere pentru a fi
respectate mentiunile din «Instructiunile de lucru privind gestionarea
documentelor clasificate RSN 1240/2012», emise de CN ROMARM SA (cap.
2, pct.2.1/2.2 (fila 7/8).

6.5. Dupa incheierea redactarii si verificarea finala, documentul rezultat pe
suport hartie este Tnregistrat imediat in registrul de redactare.

6.6. Daca procesul de redactare dureaza mai mult de 2 zile, in cazul
redactarii unor documente de volum mare, documentul aflat n curs de
redactare va fi inregistrat in registrul de redactare, cel mai tarziu la trecerea
perioadei de timp mentionata, de la initierea redactarii sau de la predarea
conceptei.

6.7. Documentele pentru care se considera ca inregistrarea in registrul
corespunzator nivelului de clasificare/secretizare nu se impune imediat (dupa
finalizarea redactarii), vor purta sub titlu si mentiunea «PROIECT», sau
«DOCUMENT IN LUCRU ».

7. Masuri de protectie asociate

7.1. Predarea-primirea conceptei se face in conformitate cu prevederile din
normele interne (NPIC) adoptate la nivelul institutiei unde se efectueaza
redactarea.

7.2. Formele partiale (de etapa) ale unui document redactat si listat,se distrug
de catre operator dupa utilizare (prin tocare mecanica), se pastreaza in
mapa, sau intr-o zona de securitate corespunzatoare nivelului de
clasificare/secretizare al documentului, dupa caz.

7.3. Documentele mentionate la pct. 6.7, se distrug (daca se considera
perimate), in conformitate cu prevederile procedurii operative privind
distrugerea (PSS-DSS-P17).

7.4. Multiplicarea si/sau transferul documentelor redactate anterior, daca este
cazul, se realizeaza dupa completarea, avizarea si aprobarea unei cereri,
prevazuta la pct. 4.4.1.4 (paragraful 4.4, din «Instructiunile RSN 1240/2012,
emise de CN ROMARM SA).

8. Documente care se aproba

8.1 Cerere de multiplicare si/sau transfer, in cazul in care asigurarea
documentelor necesare redactarii impune o astfel de operatiune.
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9.Documente de evidenta care se completeaza (inregistrarea in registre):
9.1. Registrul de evidenta a informatiilor multiplicate (anexa 8 la Instructiunile
de lucru privind gestionarea documentelor clasificate RSN 1240/2012, emise
de CN ROMARM SA). Se completeaza doar in cazul in care se aproba o
cerere de multiplicare.

9.2. Registrul de evidenta a informatiilor redactate (registrul de redactare,
anexa 1 la Instructiunile de lucru privind gestionarea documentelor clasificate
RSN1240/2012, emise de CN ROMARM SA). Se completeaza in toate
cazurile.

9.3. Registrul de evidenta a distribuirii suportilor informatici de stocare externi.
Se completeaza in cazul in care exemplare ale documentului redactat se
inscriu pe suporti externi, in vederea transmiterii catre alti destinatari
institutii/persoane care consultd documentul.

10. Exceptii
10.1 Redactarea documentelor clasificate de nivel secret de stat (secret, strict
secret), prin dactilografiere cu ajutorul masinii de scris (electrica sau
mecanica) sau prin scriere olografa, se supune prevederilor prezentei
proceduri, cu exceptia mentiunilor de la pct. 3.6, 3.7, 4.1,4.2, 4.4, 5.2.
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1. Scopul
Procedura stabileste persoanele, conditiile, etapele si locurile in care se
realizeaza «multiplicarea informatiilor/documentelor clasificate secrete
de serviciu in format electronic», in cadrul institutiei.

2. Definitii
2.1.Multiplicarea: activitatea/operatiunea prin care se realizeaza copii (unul
sau mai multe exemplare) in format electronic, ale unui document clasificat,
denumit original, prin utilizarea unui sistem informatic, destinat acestei
activitati/operatiuni.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii, sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de lucru privind gestionarea documentelor clasificate
RSN1240/2012, emise de CN ROMARM SA (cap.4.4- Multiplicarea
documentelor clasificate) ;
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl,dedicat procesarii informatiilor clasificate (secrete de stat si secrete
de serviciu);
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Operatiunea se efectueaza de catre un operator: utilizator al unui
echipament informatic, sau un operator specializat.
4.2. Ambii au permisiunea de acces astfel:
a) In sediile de operare (MLS, camera): acces fizic;
b) in mediul electronic de securitate (MES): sistemul informatic propriu-zis.
4.3. Nivelul de acces inscris pe documentul asociat accesului la informatii
clasificate,al operatorului trebuie sa fie egal, sau mai mare decat cel al
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informatiilor multiplicate, dar si corespunzator zonei de securitate in care se
desfasoara operatiunea.

4.4. Operatorul sistemului informatic, trebuie sa se regaseasca in lista de
personal care are permisiunea de acces in MES, precum si in lista de
personal care are permisiunea de acces fizic in sediile de operare.

4.5. Multiplicarea unui document (informatii dintr-un fisier) poate fi:

a) completa, prin multiplicarea in totalitate a informatiilor (implicit, a tuturor
filelor/elementelor documentului);

b) partiald, in cazul realizarii extraselor.

5. Cazuri/variante de desfasurare procedurala
a : din punct de vedere spatial.
5.1. Informatiile secrete de serviciu pot fi multiplicate numai in zone de
securitate corespunzatoare nivelului de acces mentionat la pct. 4.3 doar pe
statia dedicata S| CIC 1.
b : din punct de vedere al provenientei informatiilor asociate
multiplicarii
5.2. Informatiile originale provin din acelasi MES: unul sau mai multe
documente (fisiere), aflate pe HDI.
5.3. Informatiile originale (fisier/e) provin de pe alti suporti informatici externi
care stocheaza informatii clasificate.
5.4. Informatiile originale provin din documente clasificate pe suport hartie si
vor fi multiplicate prin scanare (sau re-redactare).

6. Etape procedurale
6.1. Utilizatorul echipamentului informatic sau operatorul specializat:
a) la cunostinta despre mentiunile prezente in cererea de
multiplicare:numarul de exemplare, nivelul de clasificare/secretizare,
provenienta informatiilor originale supuse multiplicarii, persoanele care
compun «regula celor doi», restrictiile asociate, etc..
b) Cere detalii de la persoana care a solicitat multiplicarea, daca este cazul,
daca aceasta este alta decat operatorul.
6.2. Solicita suporti informatici pentru inscrierea informatiilor multiplicate, la
compartimentul cu atributiile respective (aprovizionare-desfacere, IT, etc.),
daca este cazul.
6.3. Solicita la Compartimentul special inregistrarea in registrul corespunzator
(mentionat la pct. 9.2), a suportilor informatici care vor contine informatiile
multiplicate.
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6.4. Solicita, daca este cazul, timp alocat pe echipamentul dedicat efectuarii
operatiunii.

6.5. Solicita administratorului de sistem activarea unitatii periferice asociate
suportului informatic extern care va contine informatiile multiplicate.

6.6. In cursul procesului de multiplicare se vor avea in vedere pentru a fi
respectate mentiunile din Instructiunile de gestionare a documentelor
clasificate RSN 1240/2012 emise de CN ROMARM SA,cap. 4, sectiunea
4.4.1.si4.4.2. (filele 17 - 19) ;

6.7. Operatiunea propriu-zisa de multiplicare (transferul informatiilor
multiplicate pe un suport intern/extern), se realizeaza cu respectarea «regulii
cu doua persoane». Cele doua persoane participante sunt:

a) operatorul echipamentului informatic;

b) persoana care a solicitat multiplicarea, sau o alta care a fost nominalizata
in cererea de multiplicare (administrator de securitate, administrator de
sistem, administratorul de securitate al obiectivului, etc.).

Ambele persoane care realizeaza operatiunea de multiplicare, in
conformitate cu «regula celor doi», vor semna — pentru conformitate, in cadrul
sectiunii rezervata operatorului, din cererea de multiplicare.

6.8. Dupa incheierea multiplicarii si verificarea finala:

a) se completeaza rubricile corespunzatoare operatorului, din cadrul cererii
de multiplicare.

b) documentul rezultat pe suport extern se ia in evidenta imediat, in registrul
corespunzator pentru evidenta documentelor clasificate (secrete de stat sau
de serviciu).

7. Masuri de protectie asociate

7.1. Transferul documentelor mentionate n cazurile prezentate la pct. 5.3 si
5.4 (daca este cazul), se realizeaza dupa completarea, avizarea si
aprobarea unei cereri de multiplicare-transfer.

7.2. Predarea-primirea suportilor informatici externi care contin informatiile din
documentul original si/sau a documentelor pe suport hartie care au legatura
cu operatiunea de multiplicare, se face in conformitate cu prevederile din
normele care au valabilitate la sediul unde se efectueaza multiplicarea.

7.3. Operatiunea de multiplicare a documentelor clasificate se consemneaza
in Registrul de evidenta a informatiilor multiplicate (anexa 4 la Instructiunile
mentionate la pct. 3.5).
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7.4. Daca emitentul documentului original este alta institutie decat C.N.
ROMARM SA/ filialele sale, se vor avea in vedere eventualele mentiuni ale
acestuia pe document, privind restrictionarea multiplicarii si/sau solicitarea
acordului.

7.5. In cadrul adresei de transmitere care va insoti documentele multiplicate
in format electronic, se va specifica numarul atribuit din registrul de
multiplicare, pentru operatiunea respectiva, precum si numarul de exemplar.
Marcajul de multiplicare inscris in figierul care contine documentul multiplicat,
cel aplicat pe eticheta suportului informatic, precum si cel inscris in adresa de
insotire, va respecta mentiunile de la paragraful 4.4.1.2, din Instructiu-nile
RSN1240/2012 (pct. 5.3), emise de C.N. ROMARM SA.

8. Documente care se aproba

8.1. Cerere de multiplicare. Formularul-model al cererii de multiplicare este
disponibil la Compartimentul special al institutiei.

8.2. Cerere de transfer, daca asigurarea documentelor necesare,impune
operatiunea.

9. Documente de evidenta care se completeaza (inregistrarea in registre):
9.1. Registrul de evidenta a informatiilor multiplicate (anexa 8 la Instructiunile
mentionate la pct. 3.5 din prezenta procedura).

9.2. Registrul de evidenta a distribuirii suportilor de stocare. Se completeaza
in toate cazurile (nr. de exemplaral documentului multiplicat se mentioneaza
pe suportul extern, in vederea transmiterii catre alte institutii —
destinatari/consultanti ai documentului).

9.3. Registrul de evidenta a informatiilor clasificate (anexa 11 sau anexa 12 -
dupa caz, la normele interne (NPIC), adoptate la nivelul institutiei.

9.4. Registrul de evidenta a informatiilor redactate (registrul de redactare,
anexa 1 la Instructiunile mentionate la pct. 3.5 din prezenta procedura). Se
completeaza doar in cazurile in care se solicitda multiplicarea prin re-redactare
(un document«text/tabel», pe suport hartie/informatic, intr-o forma de
prezentare actualizata).

10. Exceptii : Multiplicarea documentelor clasificate de nivel secret de stat
(secret, strict secret), prin dactilografiere cu ajutorul masinii de scris (electrica
sau mecanica) sau prin scriere olografa, se supune prevederilor prezentei
proceduri, cu exceptia mentiunilor de la pct. 3.6, 3.7,4.1, 4.2, 4.4, 5.2.
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1. Scopul

Procedura stabileste persoanele, conditiile si mijloacele prin care se
realizeaza protectia antivirus pentru Sl care proceseaza informatii clasificate
secrete de stat si secrete de serviciu.

2. Definitie
2.1 Protectia antivirus este reprezentata de toate actiunile intreprinse in mod
automat sau manual in cadrul Sl care proceseaza informatii clasificate
pentru depistarea, blocarea si eliminarea virusilor de calculator si a altor
programe nocive.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii, sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institutiei, dedicate procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.6. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Operatiunile legate de protectia antivirus se efectueaza de catre
administratorul de sistem, administratorul de securitate si/sau inlocuitorii lor,
tinand cont de prevederile regulii celor doi.

5. Cazurilvariante de desfasurare procedurala
5.1. Institutia va avea un pachet software antivirus achizitionat prin contract in
varianta maximala din punct de vedere al optiunilor de protectie, de la una
din firmele de profil din Romania.
5.2. In contract se va specifica modul de efectuare a actualizarii pachetului de
programe care trebuie sa fie cel putin odata pe luna.
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5.3. Fisierele actualizate cu semnaturile de detectie vor fi preluate de la
furnizor astfel, in ordinea preferintei: pe suport informatic, prin e-mail sau
direct de pe pagina virtuala. Transferul pe Sl dedicate se realizeaza prin
utilizarea unui CD/DVD.

5.4. Pachetul software pentru protectia antivirus va fi instalat pe toate
echipamentele informatice destinate procesarii informatiilor clasificate secrete
de stat si secrete de serviciu.

6. Etape procedurale
6.1. Administratorul de sistem va actualiza lunar (cel putin) versiunea
antivirus a pachetului achizi{ionat.
6.2. Administratorul de securitate al S| este obligat sa verifice pe fiecare Sl
activarea a cel putin urmatoarelor functii referitoare la protectia antivirus:
a) programul antivirus se lanseaza automat la pornirea calculatorului si
ramane rezident Tn memorie cu posibilitatea verificarii automate a suportilor
de stocare la introducerea acestora in dispozitivele de citire (daca acestea nu
au fost dezactivate);
b) programul efectueaza automat o scanare antivirus completa a tuturor
partitiilor HDI, la fiecare pornire a calculatorului.
6.3. Raportul cu rezultatul scanarii este scris automat, prin adaugare in
fisierul de audit al programului antivirus.
6.4. Cel putin odata pe luna administratorul de securitate va analiza figierul de
audit si va consemna in jurnalul de evenimente asociate al Sl orice
atentionare privind situatiile in care un program nociv a fost depistat de
pachetul antivirus.

7. Masuri de protectie asociate
7.1. O reducere considerabila a riscului de infectare a Sl cu virusi informatici
sau alte programe nocive se obtine prin dezactivarea fizica, din BIOS sau din
software-ul sistemului de operare a dispozitivelor de intrare-iesire (DVD-
ROM, USB, etc.). Activarea dispozitivelor de intrare/iesire pentru operatiuni
singulare sau pentru perioade bine precizate de timp se efectueaza in
conformitate cu regula celor doi (administratorii INFOSEC sau Tnlocuitorii
acestora).
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7.2. Este interzisa instalarea de catre utilizatori a oricarui alt programe de
protectie antivirus sau modificarea de catre acestia a setarilor stabilite si
activate de catre administratorii INFOSEC ai Sl.

7.3. Utilizatorii S| au obligatia de a nu intrerupe executarea scanarii antivirus
zilnice automate, iar In cazul descoperirii unui virus de calculator sau a unei
suspiciuni de existenta a unui virus sau alt gen de program nociv acestia sunt
obligati sa anunte imediat unul din administratorii INFOSEC. Pana la sosirea
acestuia, utilizatorii nu vor intreprinde din proprie initiativa nici o alta actiune
asupra sistemului informatic.

8. Documente care se aproba: nu este cazul

9. Documente care se completeaza
9.1 Jurnalul de evenimente asociate Sl, pentru actiunile desfasurate privind
protectia antivirus.

10. Exceptii
10.1 Daca doar unul dintre administratorii INFOSEC si inlocuitorii acestora
pot realiza activitatile antivirus la un moment dat, celalalt participant in cadrul
regulii celor doi, poate fi inlocuit de un alt reprezentant al CSTIC.
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1. Scopul

Procedura stabileste persoanele, conditiile, etapele si locurile in care se
realizeaza operafiunea de Salvare — Restaurare Informatii Clasificate
(secrete de stat si secrete de serviciu in format electronic), Tn cadrul
institutiei.

2. Definitii
2.1. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari)

3. Documente de referinta
3.1 Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de lucru privind gestionarea documentelor clasificate, RSN
1240/2012, emise de CN ROMARM SA;
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul S| al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec din documentatia de acreditare, daca este cazul.
4. Conditii initiale

4.1. Operatiunea se efectueaza de un operator specializat care are drepturi
de acces depline (administratori INFOSEC).
4.2. Operatorul are permisiune de acces astfel:

a) in mediu local de securitate (MLS, camera), acces fizic;

b) Tn mediu electronic de securitate (MES), sistemul informatic.

Operatorul trebuie sa se regaseasca in lista de personal care are
permisiunea de acces in MES, precum si in lista de personal care are
permisiunea de acces fizic in MLS
4.3. Nivelul de acces (inscris pe autorizatia de acces/certificatul de securitate
pentru acces la informatii secrete de stat) al operatorului trebuie sa fie egal,

sau mai mare decét cel al informatiilor de nivel maxim stocate sau procesate
in Sl.
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4.4. Operatiunea se efectueaza cu respectarea prevederilor regulii celor doi.
Persoanele participante pot fi:

a) administratorii INFOSEC/inlocuitorii acestora;

b) un administrator INFOSEC/inlocuitor al acestuia si un reprezentant al
CSTIC;

¢) un administrator INFOSEC/inlocuitor al acestuia si un reprezentant al
CS.
Nivelul de acces la informatii secrete de stat recomandat pentru
administratorii INFOSEC este SSID sau SS.

5. Cazuri / variante de desfasurare procedurala

a: din punct de vedere spatial
5.1 Salvarea - restaurarea informatiilor secrete de stat aflate pe Sl in zone de
securitate corespunzatoare nivelului de acces mentionat la pct. 4.1., astfel:

a) zona de securitate clasa I: informatii de nivel SSID sau inferior;

b) zona de securitate clasa a ll-a: informatii de nivel ,secret” sau inferior.
5.2 Salvarea — restaurarea informatiilor secrete de serviciu aflate pe sisteme
informatice in zone administrative, special destinate acestui scop.

b: din punct de vedere temporal
5.3. Salvarea datelor, constand in copii de siguranta a intregii partitii pe care
se afla sistemul de operare, se face la finalizarea instalarii SO si a
programelor utilitare precum si ori de cate ori se instaleaza sau se
dezinstaleaza alte programe.

5.4 Salvarea datelor constand in copiile de siguranta ale informatiilor
gestionate in Sl de catre utilizatori se face lunar. Aceasta operatiune se poate
realiza atat manual cat si automat. in orice moment, pe suportul informatic de
stocare se regasesc ultimele doua sau maxim trei versiuni (doua sau trei luni
anterioare) ale datelor, pentru a eficientiza spatiul disponibil pe suportul
informatic

6. Etape procedurale
6.1. Operatorul specializat foloseste pentru salvare-recuperare,
caracteristicile sistemului de operare: Windows Backup (backup and restore),
sau un alt program specializat aprobat prin documentatia de acreditate (daca
este cazul).
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6.2. Operatorul solicita suporti informatici pentru inscrierea informatiilor care
vor fi salvate, compartimentului cu atributiile respective (aprovizionare-
desfacere, IT), daca este cazul.

6.3. Solicita Compartimentului special, inregistrarea in registrul
corespunzator, a suportilor informatici care vor contine informatiile salvate.
6.4. Activeaza unitatea periferica asociata suportului informatic extern, care
va contine informatiile salvate/transferate.

6.5. Operatiunea propriu-zisa de salvare, adica transferul informatiilor din Sl
pe un suport informatic de stocare se realizeaza de catre administratorul de
sistem, sau inlocuitorul acestuia. Acesta va consemna efectuarea operatiunii
in registrul mentionat la pct. 9.4, din prezenta procedura.

6.6. Suportul informatic de stocare este marcat de catre inspectorul de
documente secrete, In conformitate cu nivelul de secretizare maxim al
informatiilor care au fost salvate. In vederea marcarii suportului informatic, se
vor avea in vedere prevederile procedurii PSS-MSI-P16.

6.7. Dupa salvarea datelor, suportul informatic se pastreaza la
Compartimentul special.

6.8. Dezactiveaza unitatea periferica utilizata pentru salvarea datelor.

6.9. Doar administratorii INFOSEC si inlocuitorii acestora sunt autorizati sa
foloseasca copiile de siguranta ale datelor sistemului informatic, pentru
restaurarea figierelor sistem de operare, la o stare anterioara.

7. Masuri de protectie asociate
7.1. Dezactivarea dispozitivelor de intrare-iesire, fizica sau prin posibilitatile
sistemului de operare.
7.2. Stabilirea permisiunilor de acces ale utilizatorilor doar pentru operatiuni
de vizualizare, editare/modificare, stergere (a datelor), precum si de lansare
in executie a unui program.
7.3. Predarea-primirea suportilor informatici de stocare cu informatiile din Sl
se face in conformitate cu prevederile din Normele aprobate la nivelul
institutiel.

8. Documente asociate care se aproba
8.1. Cerere pentru alocarea suportilor informatici de stocare destinati stocarii
de informatii clasificate in format electronic, daca este cazul.
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9. Documente de evidenta care se completeaza (inregistrarea in
registre)
9.1. Angajament scris in legatura cu insusirea prevederilor documentului
cadru privind PrOpSec al Sl —anexa 3.
9.2. Registrul de evidenta a suportilor informatici (- anexa 4 din PrOpSec).
9.3. Registrul privind evidenta accesului in locatia Sl (- anexa 10 din
PrOpSec).
9.4. Jurnalul de evenimente asociat sistemului (— anexa 12 din PrOpSec).

10. Exceptii
10.1. In cazul in care suportul informatic de salvare-recuperare este
reprezentat de un HDI, prevederile de la pct. 6.4 si 6.8 nu se aplica.
10.2. In cazul in care operatiunea de salvare-recuperare, nu este asociata
unui Sl acreditat (protejat TEMPEST), prevederile privind completarea
documentelor de evidenta mentionate la pct. 9.1. si 9.4. nu se aplica.
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1. Scopul
Procedura stabileste conditiile in care se acorda«dubletele de acces la
informatii/documente clasificate (secrete de stat si secrete de serviciu)
in format electronic», precum si modul de gestionare a acestora, in cadrul
institutiei.

2. Definitii
2.1. Acordare dublet de acces: activitatea/operatiunea prin care unui
angajat i se asociaza dreptul si responsabilitatile corespunzatoare, de a
opera un sistem informatic (Sl) dedicat stocarii/procesarii informatiilor
clasificate in format electronic.
2.2. Gestionarea parolelor: activitatile prin care parolele utilizatorilor
sistemului informatic sunt pastrate si controlate in ceea ce priveste existenta,
actualitatea si caracteristicile lor.
2.3. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii, sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Documentul cadru privind PrOpSec aprobat in cadrul documentatiei de
acreditare a sistemului informatic protejat TEMPEST, dedicat
stocarii/procesarii informatiilor secrete de stat in format electronic, daca este
cazul ;
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institutiei,dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4.1. Operatiunea este coordonata de catre CSTIC/administratorul de
securitate al S| sau Tnlocuitorul acestuia.
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4.2. Permisiunile de acces pentru utilizatorul Sl care va primi dubletul de
acces trebuie asigurate astfel:

a) in sediile de operare, acces fizic;

b) in mediul electronic de securitate (MES), sistemul informatic propriu-
zis;tipul de acces asociat dubletului este «Limited» (acces limitat).

4.3. Nivelul de acces (inscris pe autorizatia de acces/certificatul de securitate
pentru accesul la informatii clasificate) al utilizatorului care primeste dubletul
de acces trebuie sa fie egal, sau mai mare decat cel al informatiilor
stocate/procesate in Sl.

4.4. Operatorul/utilizatorul care primeste dubletul de acces, trebuie sa se
regaseasca in lista de personal care are permisiunea de acces in MES,
precum si in lista de personal care are permisiunea de acces fizic in sediile
de operare.

5. Cazuri/variante de desfasurare procedurala
5.1. Sl pentru operarea caruia utilizatorii primesc dublet de acces se gaseste
in MLS,zona de securitate corespunzatoare nivelului de acces mentionat la
pct. 4.3), astfel:
a) zona de securitate clasa |: informatii de nivel «strict secret de importanta
deosebita», sau inferior;
b)zona de securitate clasa a-II*: informatii de nivel «secret», sau inferior.
5.2. Informatiile secrete de serviciu $i nesecrete conexe unor informatii
clasificate, pot fi, de asemenea, procesate/stocate in conditiile de la pct. 5.1,
precum si in zone administrative, special destinate acestui scop.

6. Etape procedurale
6.1. Angajatul — potential/viitor utilizator al Sl, solicita in scris, la
CSTIC/Structura de securitate, atribuirea unui dublet de acces, solicitarea
fiind fundamentata strict pe «necesitatea de a cunoaste», in vederea
indeplinirii atributiilor de serviciu.
6.2. Reprezentantul CSTIC/Structurii de securitate verifica cuprinderea
numelui potentialului utilizator al Sl, Tn lista mentionata la pct. 3.6, precum si
nivelul autorizatiei de acces la informatii clasificate a acestuia, in sensul
respectarii conditiei impusa la pct. 4.3. Dubletul de acces in MES (si implicit
spatiul de stocare dedicat pe HDI) nu poate fi atribuit, fara indeplinirea
conditiilor de mai sus.
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6.3. Daca verificarile de la pct. 6.2 sunt indeplinite corespunzator, la
solicitarea Structurii de securitate/CSTIC, unul din administratorii mentionati
la pct. 4.1, va creea un nou cont de utilizator, cu denumirea agreata de
acesta si o parola temporara, care va fi inlocuita la prima utilizare a contului.
6.4. In cazul in care numele angajatului care solicita un dublet de acces, nu
se regaseste in lista mentionata la pct. 3.6, acesta va solicita in scris (printr-o
nota/cerere) includerea in lista. Cererea va fi avizata de structura de
securitate si aprobata de directorul general al institutiei.

6.5. Dupa stabilirea parolei personale definitive a utilizatorului (cu valabilitate
6 luni), acesta va introduce in mapa rezervata parolelor (aflata la
Compartimentul special - CS), plicul sigilat cu stampila CS si semnatura
proprie, Tn care vor fi mentionate:

a) numele/denumirea contului utilizator;

b)parola asociata contului;

c¢) data valabilitatii parolei.

6.6. Dupa fiecare actualizare a parolelor (la expirarea valabilitatii), utilizatorii
vor actualiza — de asemenea, datele din plicurile sigilate aflate in mapa
special destinata, la CS.

7. Masuri de protectie asociate
7.1. La stabilirea parolei, utilizatorul contului de acces, va avea in vedere
pentru a fi respectate, prevederile documentului cadru privind PrOpSec,
aprobat ca si document in cadrul documentatiei de acreditare a sistemului
informatic protejat TEMPEST, dedicat stocarii/procesarii informatiilor secrete
de stat in format electronic.
7.2. Parolele, vor fi protejate in conformitate cu nivelului maxim al informatiilor
clasificate protejate. Pe plic se vor mentiona/aplica urmatoarele date:
a) marcajul de clasificare/secretizare;
b) data introducerii parolei in plic;
c¢) stampila CS;
d) numele si semnatura utilizatorului.
7.3. Deschiderea plicurilor care contin parolele se face cu respectarea regulii
cu doua persoane («regula celor doi») si completarea/aprobarea unui
«proces verbal de deschidere mapa», in urmatoarele situatii:
a) la efectuarea controalelor periodice sau inopinate;
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b) in situatii de urgenta (lipsa indelungata din institutie a unui utilizator, etc.).
7.4. Existenta parolelor, caracteristicile lor si conformitatea cu cele utilizate la
data controlului, se verifica cel putin o data pe an — in mod planificat, dar si
inopinat in cursul unui an calendaristic.
7.5. La verificarea parolelor se va avea in vedere respectarea:
a) lungimii parolelor (minim 8 caractere);
b) compozitiei parolelor (caractere alfanumerice, fara repetitii);
c¢) valabilitatii parolelor (maxim 6 luni).

8. Documente care se aproba
8.1. Cerere de includere in lista mentionata la pct. 3.7, daca este cazul.
8.2. Proces verbal de deschidere mapa, daca este cazul.

9.Documente de evidenta care se completeaza (inregistrarea in
registre):
9.1.Registrul de evidenta a accesului fizic Tn sediile de operare.
9.2. Registrul de evidenta a plicurilor cu parole.

10. Exceptii
10.1. La inceputul activitatilor de procesare/stocare a informatiilor clasificate
pe un sistem informatic dedicat, nu sunt necesare solicitari scrise ale
utilizatorilor, ci numai in cazul actualizarii listei mentionate la pct. 4.4.
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1. Scopul

Procedura stabileste conditiile in care un utilizator autorizat poate avea
acces in mediul electronic de securitate (MES) la datele/aplicatiile/resursele
S| care gestioneaza informatii secrete de stat sau secrete de serviciu.

2. Definitie
2.1. Toate actiunile prin care sistemul de operare si/sau alte elemente,
software sau hardware permit/nu permit accesul unui utilizator la una sau mai
multe din datele/aplicatiile/ resursele situate pe unul din echipamentele S,
care proceseaza informatii clasificate, fac obiectul acestei proceduri.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii, sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate Tn Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul S| al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.6. Lista cu persoanele din cadrul institutiei, autorizate pentru acces la
informatii clasificate secrete de stat si/sau secrete de serviciu.
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul
cadru privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale

Sistemul de operare controleaza accesul utilizatorilor in MES prin
intermediul identificatorului de utilizator (user ID) si parola, pe care le verifica
la conectare. Accesul la figiere (date, aplicatii) precum si la dispozitivele de
intrare/iesire (resurse) se stabileste de catre administratorii INFOSEC pentru
activitati singulare sau pentru perioade precis limitate. Aceasta operatiune se
realizeaza doar cu respectarea prevederilor regulii celor doi.

5. Cazuri/variante de desfasurare procedurala — nu este cazul
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6. Etape procedurale
6.1. Numai administratorul de sistem al S| creeaza conturile utilizator pe
fiecare echipament din cadrul SI. Administratorul de securitate tine evidenta
nominala a utilizatorilor, a conturilor acestora in conformitate cu prevederile
din listele mentionate la pct. 3.5 si 3.6
6.2. Pe fiecare Sl vor fi stabilite numai conturile administratorilor INFOSEC si
cele ale utilizatorilor autorizati care proceseaza informatii clasificate.
6.3. Dupa crearea contului si alocarea identificatorului de utilizator,
administratorul de sistem stabileste drepturile utilizatorului in conformitate cu
politica de securitate aprobata de catre conducatorul institutiei, a nivelului de
secretizare a informatiilor la care 1i este permis accesul prin documentul de
acces si numai la acele informatii care 1i sunt necesare pentru indeplinirea
sarcinilor de serviciu.
6.4. Sistemul de operare controleaza autenticitatea conturilor utilizatorilor prin
verificarea parolelor. Administratorul de sistem aloca fiecarui utilizator nou o
parola temporara. La prima sesiune de lucru utilizatorul acceseaza
echipamentul prin folosirea parolei atribuite temporar, pe care apoi o va
schimba cu parola personala. Parola utilizatorului trebuie s& indeplineasca
urmatoarele conditii:
a) lungimea parolei trebuie sa fie de minim 8 caractere;
b) sa contina intr-un mod aleator litere mici, majuscule, cifre si sd nu aiba
secvente repetitive mai lungi de 3 caractere;
) sa nu reprezinte date personale ale utilizatorului sau ale unor prieteni, rude
apropiate sau membri ai familiei sale (numele, prenumele, porecla, data
nasterii, numar de telefon, seria si numarul actului de identitate, codul
numeric personal, numarul de inmatriculare al autoturismului personal, etc.);
6.5. Parola se memoreaza de catre utilizator. Este interzisa notarea de cétre
acesta a parolei sub orice forma (pe hartie, in memoria telefonului personal,
in memoria agendelor electronice, intr-un figier pe calculator, CD, memorie
externa, etc.). Este interzisd comunicarea parolei personale altei persoane.
in situatia in care utilizatorul urmeaza s3 lipseasca o perioadd mai mare de
15 zile, va verifica actualitatea parolei inscrisa in plicul asociat contului, din
mapa de parole.
6.6. Administratorii INFOSEC stabilesc parola la pornire, daca este posibil,
specifica fiecarui Sl. Aceasta parola va fi comunicata numai utilizatorilor SI.

Vil
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6.7. Sistemul de operare avertizeaza automat utilizatorul la expirarea
perioadei de valabilitate a parolei, solicitindu-i acestuia sa introduca noua
parola. Daca utilizatorul nu va actualiza parola, sistemul de operare va bloca
accesul utilizatorului la echipament si numai administratorul de securitate va
putea debloca contul, cu aceasta ocazie constatand si faptul ca utilizatorul a
incalcat regula de securitate privind schimbarea periodica a parolei
personale. Parolele personale se schimba semestrial.

6.8. Administratorul de securitate blocheaza sau sterge (dupa caz) contul
unui utilizator in urmatoarele situatii:

a) atunci cand este instiintat oficial ca un utilizator urmeaza sa fie mutat sau
transferat in alta structura a institutiei, in afara acesteia, sau urmeaza sa fii
inceteze contractul de munca;

b) atunci cand este instiintat oficial ca nivelul de secretizare a informatiilor la
care are acces un utilizator, corespunzator documentului de acces, a fost
diminuat ca urmare a unor masuri administrative sau a expirarii perioadei de
valabilitate;

c¢) atunci cand este instiintat oficial de catre seful structurii de securitate, in
legatura cu suspiciunea ca din anumite motive un utilizator intentioneaza sa
aduca prejudicii institufiei sau altor persoane care isi desfasoara activitatea in
cadrul acesteia.

6.9. Sistemul de operare controleaza accesul la resursele si serviciile S,
bazandu-se pe existenta utilizatorilor individuali, eventual a grupurilor de
utilizatori. Administratorul de securitate, in functie de nevoile specifice fiecarui
S| de activitate din cadrul institutiei, poate repartiza utilizatorii fiecarui Sl in
mai multe grupuri stabilind totodata si fisierele si aplicatiile care sunt comune
si pot fi accesate numai de catre utilizatorii grupului respectiv, precum si
figsierele si aplicatiile care pot fi accesate individual si in ce conditii, de catre
fiecare utilizator. Utilizatorii pot fi membri ai mai multor grupuri, daca este
necesar. Permisiunile de acces referitoare la fisiere si aplicatii sunt: dreptul
de vizualizare, de scriere/modificare, de stergere si de lansare in executie.
6.10. Administratorii INFOSEC si inlocuitorii acestora sunt singurele persoane
carora, in virtutea functiei si a nivelului de secretizare a informatiilor la care
au acces (prin documente de acces), le este permis accesul nelimitat la
informatiile/resursele Sl. Doar administratorul de securitate al Sl si cel de
sistem, care pot gestiona conturi de administrator pe fiecare S|, beneficiaza
de privilegiile oferite de acest tip de cont.
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7. Masuri de protectie asociate

Este interzisa crearea sau modificarea conturilor de utilizatori, de catre
utilizatorii SI care proceseaza informatii clasificate secrete de stat si/sau

secrete serviciu.

8. Documente asociate care se aproba

Cerere/nota pentru actualizarea contului (creare, blocare, stergere,
dublet de acces, etc.), daca este cazul.

9. Documente care se completeaza
9.1. Jurnalul de evenimente asociat Sl.

10. Exceptii - nu este cazul
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1. Scopul

Prezenta procedura stabileste conditiile in care se realizeaza accesul
fizic in sediile de operare pentru administratori, utilizatori, vizitatori.

2. Definitii
2.1. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari)

3. Documente de referinta
3.1 Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de gestionare a documentelor clasificate RSN 1240/2012,
emise de CN ROMARM SA;
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Sedii de operare sunt considerate:
a) spatiile/camerele in care se afla echipamentele dedicate procesarii
informatiilor secrete de stat in format electronic (pana la acreditarea
echipamentului protejat TEMPEST);
b) zona/camera in care se afla echipamentul protejat TEMPEST;
c) spatiile/camerele in care se afla echipamentele dedicate procesarii
informatiilor secrete de serviciu Tn format electronic.
4.2. Sediile de operare TEMPEST, presupun ca orice persoana aflata in
interiorul acesteia are acces la informatii secrete de stat, de nivel minim strict
secret, iar aceasta zona necesita:
- intrareal/iesirea sa fie strict verificata;
- controlul sistemului de intrare/iesire, sa permitd numai accesul persoanelor
verificate corespunzator si autorizate la nivel strict secret sau superior;
- indicarea clasei si a nivelului de secretizare al informatiilor existente in zona.
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4.3. Controlul accesului in sediile de operare este implementat prin cel putin
0 modalitate de protectie prin mijloace mecano-electronice cum ar fi: cartele
magnetice de proximitate colective sau individuale, tastaturi cu coduri
numerice, cititor coduri de bare, etc.

4.4. Selectia in vederea accesului este realizata prin verificarea drepturilor de
acces asociate elementelor mecano-electronice.

4.5. Nivelul de acces (inscris pe documentul de acces/certificatul de
securitate pentru acces la informatii secrete de stat) trebuie sa fie cel putin
egal cu nivelul maxim al informatiilor procesate pe echipamentele din sediile
de operare.

4.6. Administratorii si utilizatorii trebuie sa se regaseasca in lista de personal
care are permisiune de acces fizic in sediile de operare. Administratorii si
utilizatorii care desfasoara activitati in sedile de operare trebuie de
asemenea sa fie mentionati in "Lista Personalului autorizat pentru acces in
locatia SI”, intocmita conform Anexei 5 din PrOpSec. Lista mentionata mai
sus se pastreaza si se actualizeaza de catre administratorul de securitate al
obiectivului sau de catre inlocuitorul acestuia.

4.7. Personalul care efectueaza activitati periodice: operare, intretinere in
sediile de operare, are acces doar cu aprobarea scrisa a conducerii
institutiei. Aceste persoane trebuie sa fie nominalizate, de asemenea, in
"Lista Personalului autorizat pentru acces in locatia SI”, intocmitd conform
Anexei 5 din documentul cadru privind PrOpSec.

4.8. Persoanele care desfagoara activitati necurente de reparatii, curatenie,
etc. care nu figureaza in lista mentionata la pct. 4.7., au acces in sediile de
operare numai dupa:

a) aprobarea accesului prin cerere scrisa (acreditare, in conformitate cu
Ordinul 1226/2010, emis de ME);

b) realizarea operatiunilor de mascare necesare, de catre administratorul de
securitate al obiectivului;

c) asigurarea insotirii permanente a acestora.

Activitatile necurente din sediile de operare (curatenie, reamenajare,
etc.) se desfasoara cu respectarea prevederilor “regulii celor doua
persoane”, cu participarea administratorului de  securitate al
obiectivului/inlocuitorul acestuia si a persoanei desemnate pentru insotirea
personalului de curatenie, reparatii, etc.
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5. Cazurilvariante de desfasurare procedurala
5.1. Accesul administratorilor, utilizatorilor si vizitatorilor este controlat printr-
un sistem de recunoastere individuala.
5.2. Se controleaza accesul personalului care desfasoara activitati auxiliare
(mentenanta instalatii, curatenie, reamenajare, etc.).
5.3. Se asigura proteciia fizica, de catre administratorul de securitate al
obiectivului sau inlocuitorul acestuia, prin nsotitorii vizitatorilor sau prin
membri stabili{i prin "regula celor doi”, Tn vederea prevenirii accesului
neautorizat la: echipamentele sistemului si instalatiile auxiliare.

6. Etape procedurale
6.1. Controlul si selectia accesului se implementeaza prin permisiuni de
acces individuale.
6.2. Personalul utilizeaza accesul prin operarea dispozitivelor mecano-
electronice, prin chei fizice, prin insotire, etc..
6.3. Sistemul de control al accesului prevede:
a) gestionarea cardurilor sau codurilor de acces;
b) gestionarea cheilor (fizice de acces, inclusiv a celor de rezerva) in
incaperile MLS (acces la chei, mod de pastrare a cheilor in afara orelor de
program);
c) responsabilitatile privind stabilirea, actualizarea, pastrarea si protectia
codurilor de acces sunt atributii ale administratorului de securitate al
obiectivului; de asemenea, in atributiile lui intra si schimbarea codurilor de
acces, stabilirea periodicitatii si modul de pastrare a evidentei;
d) responsabilitatile privind configurarea, emiterea si evidenta cardurilor
magnetice de acces si/sau a codurilor de acces revin administratorului de
securitate al obiectivului Tn cooperare/prin consultarea persoanei care
realizeaza emiterea cardurilor/codurilor in cadrul sistemului de securitate,
implementat la nivelul institutiei (daca este cazul).
e) modul de actiune in cazul pierderii cardului magnetic: se anunta
administratorul de securitate al obiectivului, care va emite un card nou 1n
termen de 48 de ore; persoanele mentionate la pct. 6.3. lit. ,d” anuleaza un
card de acces pierdut.
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7. Masuri de protectie asociate

7.1.1n vederea reducerii riscului de compromitere a informatiilor clasificate,
aprobarea acccesului vizitatorilor in sediile de operare va fi limitata cat mai
mult posibil.

7.2. Persoanele care nu sunt nominalizate in Lista personalului autorizat
pentru acces in locatia Sl (vizitatorij) sunt luate in evidenta intr-un registru
special destinat (- conf. Anexei 10 din PrOpSec) si primesc ecuson de
vizitator.

7.3. Vizitatorii sunt insotiti pe intreaga durata a vizitei de insotitori, personal
autorizat special destinat in acest scop.

7.4. Institutia care aplica prezenta procedura va efectua controale planificate
si inopinate. Controale planificate: verificarea cardurilor/codurilor de acces, a
modului de selectie a accesului, a registrelor si inregistrarilor de audit.
Controale inopinate: prin note aprobate de conducerea institutiei in care se
specifica explicit perioada controlului si elementele controlate.

7.5. Este interzis accesul cu mijloace de inregistrare audio/video in sediile
de operare.

7.6. Este interzisa introducerea in aceasta locatie a suportilor informatici de
stocare, a componentelor software si hardware — proprietate privata.

7.7. Activitatile de intretinere, reparatii, curatenie se realizeaza sub
supravegherea personalului autorizat al S| special destinat in acest scop.
Aceste activitati se consemneaza in Jurnalul de evenimente asociate SI.

8. Documente care se aproba
8.1. Lista personalului autorizat pentru acces in sediul de operare
(actualizarea ei).
8.2. Cerere de includere in lista mentionata la pct. 8.1. , daca este cazul.
8.3. Nota de aprobare a controlului inopinat.

9. Documente de evidenta care se completeaza (inregistrarea in
registre)
9.1. Angajament scris Tn legatura cu insusirea prevederilor documentului
cadru privind PrOpSec al S| — anexa 3.
9.2. Registrul de evidenta a cardurilor de acces in locatia S| — anexa 7 din
PrOpSec.
9.3. Registrul privind evidenta accesului in locatia S| — anexa 10 din
PrOpSec.
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10. Exceptii

10.1. Reprezentantii Autoritatilor Desemnate de Securitate si Autoritatii
Nationale de Securitate (ORNISS), au drept de acces pe baza legitimatiilor
de serviciu si a mandatului propriu emis de unitatea pe care o reprezinta.
10.2. Accesul reprezentantilor institutiilor cu atributii de control se face dupa
legitimarea prealabila a acestora si doar daca detin certificat de securitate
sau autorizatie de acces la informatii clasificate.Verificarea mandatului se
face astfel:

a) de catre administratorul de securitate al obiectivului sau inlocuitorul
acestuia;

b) un reprezentant al Structurii de securitate.

10.3. In sediile de operare unde controlul accesului fizic la nivelul
camerei/sectorului nu este asigurat prin mijloace mecano-electronice, se
implementeaza controlul accesului prin chei fizice sau ,regula celor doi”.
10.4. Zonele administrative nu se supun prevederilor pct. 7.5., daca nu se
specifica altfel in alte prevederi privind accesul.

10.5. Prin exceptie de la prevederile pct. 4.3., persoanele care intra in MLS
se pot identifica si prin: legitimatie, ecuson, permis acces.

10.6. In cazul in care accesul fizic nu este asociat unui Sl acreditat (protejat
TEMPEST), prevederile privind completarea documentelor de evidenta
mentionate la pct. 9.1. si 9.2. nu se aplica.
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1. Scopul

Procedura stabileste modul in care este gestionat accesul vizitatorilor
in locatiile de procesare a documentelor clasificate in format electronic.

2. Definitii
2.1. Definitiille si prescurtarile termenilor utilizati Tn cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Ordinul 1226/22.06.2010, sau altele care il vor actualiza pe acesta;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. Normele interne (NPIC) adoptate la nivelul institutiei.

4. Conditii initiale
4.1. Accesul vizitatorilor in locatiile de procesare se face doar pe baza de
acreditare individuala sau colectiva emisa de institutie, avizata de directia de
profil si aprobata de Structura de securitate a ME.
4.2. Accesul vizitatorilor este ulterior aprobarii documentelor (acreditarea) si
se face pe baza necesitatii de a cunoaste.
4.3. Orice vizita la locatiile de operare se va efectua doar cu insofitor.
4.4. In cazul in care prevederile legislative si normative in vigoare se
modifica, Structura de securitate are Tn responsabilitate initierea actualizarii
prezentei proceduri.

5. Cazuri/variante de desfasurare procedurala
5.1. In functie de tipul zonei de securitate:
a) locatia de procesare este zona de securitate, cu Sl protejat TEMPEST;
b)locatia de procesare este zona de securitate;
c) locatia de procesare este zona administrativa.

6. Etape procedurale
6.1. Se intocmeste acreditarea si se transmite spre avizare catre ME, insotita
de documente care sa justifice oportunitatea actiunii (invitatie, protocol, extras
din contractul comercial, solicitarea partenerului sau notd a operatorului
economic semnata de conducatorul acestuia). Se ataseaza de asemenea
programul vizitei.
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6.2. Institufia vizitata deleaga o persoana autorizatd pentru a efectua
insotirea vizitatorilor (in cadrul filialei).
6.3. Toti vizitatorii primesc un ecuson cu inscriptia ,Vizitator” pe care au
obligatia sa il poarte la vedere si sa il returneze la iesirea din institutie, la
returnarea actului de identitate/legitimatie/etc.
6.4. Persoana de insotire are urmatoarele responsabilitati:
a) anunta personalul din zona ca urmeaza sa fie primiti vizitatori si
nominalizeaza Tncaperile pe care este autorizat sa le viziteze;
b) verifica daca in incaperile ce urmeaza a fi vizitate, toate documentele
clasificate gestionate au fost securizate, precum si daca au fost efectuate
operatiile de mascare (daca este cazul);
c) verifica incetarea oricaror activitati in care se gestioneaza informatii
clasificate si care aveau loc in incaperea vizitata, precum si faptul ca
echipamentul nu proceseazal/listeaza informatii clasificate;
d) intdmpina vizitatorii la intrarea in locatia de operare vizitata si ii conduce
pe traseul prestabilit, in zona in care se va desfasura activitatea;
e) supravegheaza direct vizitatorii pe timpul vizitei.
6.5. Dupa efectuarea vizitei, institutia vizitata transmite catre aparatul central
al CN ROMARM SA (in copie):

a) acreditarea aprobata;

b) documentele care insotesc acreditarea;

c¢) documentul bilateral (nota de convorbiri).
6.6. La incheierea vizitei, acreditarea si anexele ei se arhiveaza de catre
compartimentul care are aceste atribufii (Compartimentul special) si se
pastreaza pe perioada specificata Tn nomenclatorul arhivistic.

7. Masuri de protectie asociate
7.1. Insotitorul se va asigura pe toatd durata vizitei ca vizitatorii nu acceseaza
echipamentele destinate procesarii/stocarii informatiilor clasificate in format
electronic.
7.2. Insotitorul este responsabil si pentru realizarea accesului prin identificare
cu ajutorul permisului de intrare/documentului de identitate, dupa verificarea
identitatii vizitatorilor.
7.3. Ecusonul si permisul de intrare/cartela de acces pentru vizitatori va
cuprinde doar informatiile necesare recuperarii si evidentei, nu si numele
detinatorului si/sau locul unde se permite accesul.
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7.4. Este interzis accesul vizitatorilor cu mijloace de inregistrare vizuala sau
audio precum si accesul cu arme de foc, substante pirotehnice, munitie, etc.
7.5. Daca se considera necesar, din initiativa administratorului de securitate
al obiectivului Sl, la intrarea sau iesirea din sediul de operare se vor efectua
controale pentru depistarea si/sau prevenirea scurgerii informatiilor sau
materialelor clasificate.

7.6. Anual, se efectueaza controlul inregistrarilor de acces (scriptice si/sau
electronice).

8. Documente care se aproba
8.1. Acreditarea, in conformitate cu prevederile Ordinului 1226/2010;
8.2. Documentul bilateral (descrierea desfasurarii vizitei).

9. Documente de evidenta care se completeaza
9.1. Acreditarea in conformitate cu art. din Ord.1226/2010;
9.2. Documentul bilateral (descrierea desfasurarii vizitei).

10. Exceptii
10.1. Reprezentantii ADS, ORNISS, ME au drept de acces pe baza
legitimatiilor de serviciu si a mandatului propriu emis de institutia pe care o
reprezinta, cu evidentierea acestuia de catre Structura de securitate a
institutiei vizitate.
10.2. Nu se supun prevederilor articolului 7.4. persoanele prevazute la art.
12, alin. 2 din Ord.1226/22.06.2010.
10.3. Accesul vizitatorilor in zonele administrative sau in cele care nu sunt
prevazute in situatile mentionate la art. 98 si 100 din HG 585/2002 (care nu
figureaza in lista sectoarelor speciale din cadrul institufiei), se face cu avizul
Structurii de securitate si aprobarea conducerii institutiei.
10.4. Nu se supun prevederilor articolului 7.1. din prezenta procedura de
operare, reprezentantii ADS sau ORNISS.
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1. Scopul
Procedura stabileste modul si conditiile de efectuare a verificarilor
echipamentelor (altele decat cele de dedicate) in ceea ce priveste
stocarea/procesarea ISSFE.

2. Definitii
2.1. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Procedura PSS-RIRS-P12.
3.2. Listele categoriilor de informatii clasificate.

4. Conditii initiale
4.1. Verificarea se efectueaza de catre o comisie constituita la initiativa
sefului Structurii de securitate. Nominalizarea comisiei este permanenta,
activitatea acesteia fiind periodica.
4.2. Verificarea se va efectua inopinat sau in mod programat.
4.3. Verificarea se va face in prezenta utilizatorului Sl si cu respectarea
regulii celor doi.

5. Cazurilvariante de desfasurare procedurala
5.1. Sunt detectate incalcari ale reglementarilor de securitate.
5.2. In urma verificarii nu sunt detectate incélcéri ale reglementarilor de
securitate.

6. Etape procedurale
6.1. La initiativa sefului structurii de securitate, se intruneste comisia
mentionata la pct. 4.1. din care fac parte cel putin administratorul de sistem al
S|, administratorul de securitate al Sl si/sau inlocuitorii acestora.
6.2. Pentru verificare se poate folosi functia ,Search” din cadrul sistemului de
operare sau alte programe specializate de cautare.
6.3. Verificarea se face folosind cuvinte cheie din denumirea sau continutul
prezumat al documentelor clasificate, cu diferite tematici.
6.4. Se vor selecta optiunile pentru cautarea cuvintelor in interiorul
documentelor precum si pentru cautarea in documentele ascunse.

Intocmit : N\ A}j/ Verificat : A Data actualizrii :
Ec. Mihaela CERNEA 4|V Silviu-Stelian BITA // é)/’ 15.01.2025
e V




T REGULAMENT DE ORGANIZARE S| Pag. 96/160

FUNCTIONARE Cod: ROF 2025

PROCEDURA DE OPERARE

S. FABRICA VERIFICARE{-\ ECHIPAMENTELOFE Editi:a:2019
DE PULBERI | (ALTELE DECAT CELE DEDICATE) IN | Actualizarea: 3
S.A. CEEA CE PRIVESTE Data: 27.09.2019

FAGARAS | STOCAREA/PROCESAREA ISSFE Pagina 2 din 3
Cod: PSS-VESISSFE-P09

6.5. Se efectueaza si un control vizual de ansamblu al documentelor stocate,
se afigeaza fotografiile si filmele in formatul ,thumbnail”(imagine in miniatura)
in vederea detectarii unor posibile fotografii sau filme cu continut clasificat.
6.6. In cazul in care sunt gésite fisiere cu informatii clasificate, acestea vor fi
copiate pe un suport informatic de stocare extern, inregistrat ca si clasificat
(nivel de secretizare corespunzator informatiilor stocate) si se vor aplica
prevederile procedurii PSS-RIRS-P12.

6.7. In cazul in care Tn urma verificarii nu se constata incalcari ale
reglementarilor de securitate, se Intocmeste un proces verbal de control
semnat de ambele parti (comisia de verificare si utilizator), care se arhiveaza
in cadrul Compartimentului special.

7. Masuri de protectie asociate
7.1. Personalul care detine autorizatie de acces la informatii clasificate sau
certificat de securitate va fi instruit periodic in vederea prevenirii scurgerii de
informatii clasificate, precum si a incalcarii reglementarilor de securitate.
7.2. Se interzice cu desavarsire interconectarea sistemelor informatice
nededicate procesarii/stocarii informatiilor clasificate in FE cu cele dedicate
scopului mentionat.
7.3. Se recomanda limitarea pe cét posibil a numarului sistemelor informatice
cu acces la reteaua internet sau se are in vedere separarea fizica a retelelor
de tip internet si intranet.
7.4. La initiativa Structurii de securitate, se programeaza controale periodice
(pentru totalitatea Sl, sau prin sondaj) in vederea depistarii fisierelor cu
informatii clasificate stocate/procesate pe sistemele informatice altele decat
cele dedicate stocarii/procesarii ICFE.
7.5. Toate sistemele informatice vor fi protejate cu programe antivirus.

8. Documente care se aproba
8.1. Nota privind efectuarea unor verificari, daca este cazul.

9. Documente de evidenta care se completeaza
9.1. Proces verbal de verificare.
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10. Exceptii
10.1. Nu se supun prevederilor prezentei proceduri, verificarile efectuate de
catre reprezentantii institutiilor cu atributii de control si coordonare (ADS,
ORNISS, ME, etc.).
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1. Scopul

Procedura stabileste persoanele, locurile si actiunile prin care se
realizeaza verificarea suportilor informatici de stocare.

2. Definitji
2.1. Verificarea: activitatea prin care se controleaza anual sau inopinat
suportii informatici de stocare a informatiilor clasificate.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii, sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.6. Listele cu informatiile clasificate secrete de stat aprobate la nivelul
institutiei care efectueaza procedura.
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Operatiunea se desfagoara o data pe an in mod planificat si cel putin o
data pe an inopinat. Controlul inopinat poate fi dispus de directorul general, la
propunerea sefului structurii de securitate/CSTIC.
4.2. Persoanele care realizeaza verificarea trebuie sa detina documente de
acces la informatii clasificate secrete de stat, pentru nivelul maxim al
informatiilor detinute de institutie.

5. Cazurilvariante de desfasurare procedurala
5.1. In situatia in care se efectueaza controlul anual planificat al suportilor
informatici, acesta este realizat de catre un membru al comisiei de
inventariere cu nivel de acces la informatii clasificate secrete de stat,
impreuna cu un reprezentant al Compartimentului special;
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5.2. In cazul in care se dispune un control inopinat, verificarea suportilor
informatici de stocare se desfasoara in aceleasi conditii ca la punctul 4.1. si
4.2.

5.3. In cazul in care verificarea inopinatd este una cu tematici precisa si nu
una cu caracter general, operatiunea se realizeaza de catre administratorii
INFOSEC sau inlocuitorii acestora impreuna cu un reprezentant al
Compartimentului special.

6. Etape procedurale
6.1. Toti suportii informatici de stocare a informatiilor clasificate sunt verificati
din punct de vedere al marcajului. Acesta trebuie sa respecte normele NPIC
aprobate la nivelul institutiei.
6.2. Se verifica datele de inregistrare in registrele de evidenta in ceea ce
priveste tipul, clasa, sau nivelul de secretizare, documente continute, etc.,
conform marcajului. Se verifica de asemenea, modul de distribuire catre
persoanele care au utilizat acesti suporti de stocare, in conformitate cu listele
aprobate la nivelul institutiei, privind accesul la informatii clasificate secrete
de stat sau secrete de serviciu.
6.3. La verificarea prin sondaj se verifica disponibilitatea si integritatea datelor
in fisierele stocate pe suportii informatici.
6.4. Toti suportii informatici de stocare a informatiilor clasificate vor fi verificati
in ceea ce priveste continutul informatiilor (stocate pe acestia). Se verifica
existenta si nivelul de secretizare prin comparatie cu cel inscris pe marcajul
suportului de stocare, precum si cu informatiile inscrise in registrele de
evidenta.

7. Masuri de protectie asociate
7.1. Verificarea suportilor informatici de stocare a informatiilor clasificate se
va efectua doar in zonele de securitate destinate procesarii informatiilor
clasificate in format electronic astfel:
a) suportii informatici care contin informatii clasificate, de nivel strict secret,
vor fi verificati intr-o zona de securitate clasa |;
b) suportii informatici care contin informatii clasificate, de nivel secret, vor fi
verificati intr-o zona de securitate clasa a |l-a;
7.2. Suportii informatici care contin informatii clasificate secret de serviciu pot
fi verificati Tn zone administrative.
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8. Documente care se aproba
8.1. Nota de aprobare a efectuarii verificarilor de la punctele 5.1., 5.2. si 5.3.
8.2. Proces verbal de verificare a suportilor informatici de stocare care contin
informatii clasificate.

9. Docume

nte care se completeaza

9.1. Activitatea de verificare a suportilor informatici de stocare se va incheia

cu un proces verbal aprobat de conducatorul institutiei.

10. Exceptii - nu este cazul
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1. Scopul

Prezenta procedura stabileste conditile si modalitatile in care se
realizeaza completarea fisei de evidenta a sistemului informatic Sl si
persoanele responsabile pentru efectuarea acestei activitati.

2. Definitii
2.1. Definitiille si prescurtarile termenilor utilizaii Tn prezenta procedura sunt
prezentate Tn Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1 Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Normele INFOSEC, adoptate la nivelul institutiei;
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul S| al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu) in format electronic.

4. Conditii initiale
4.1. Operatiunea se efectueaza n sediile de operare ale sistemului informatic
(protejat TEMPEST) dedicat procesarii informatiilor clasificate secrete de stat.
4.2. Operatiunea de completare a datelor in fisa de evidenta a sistemului
informatic S| este efectuata de catre administratorul de sistem sau de catre
inlocuitorul acestuia.
4.3. Raspunderea privind corectitudinea informatiilor inscrise in fisa de
evidenta a Sl revine persoanelor mentionate.
4.4. Fisa de evidenta se intocmeste la prima instalare a sistemului de
operare pe sistemul informatic dedicat si se actualizeaza ori de cate ori survin
modificari ale configuratiei software sau hardware.
4.5. Administratorul de securitate al sistemului informatic SI are
responsabilitatea verificarii mentinerii configuratiei autorizate pentru Sl, in
conformitate cu documentatia aprobata.
4.6. Este interzisa efectuarea oricarei modificari in configuratia Sl fara
aprobarea prealabila a ORNISS.
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5. Cazuri / variante de desfasurare procedurala
a) din punct de vedere spatial
5.1. Operatiunea de completare a datelor in fisa de evidenta a sistemului
informatic S| dedicat, se realizeaza doar in zone de securitate clasa |.
b) din punct de vedere temporal
5.2. Intocmirea fisei de evidenta, se face la finalizarea instalarii sistemului de
operare si ori de cate ori apar modificari de natura software sau hardware.

6. Etape procedurale
6.1. Administratorul de sistem sau inlocuitorul acestuia consemneaza in fisa
de evidenta a S| datele solicitate. Un sistem informatic dedicat procesarii
informatiilor secrete de stat in format electronic trebuie sa fie identificat printr-
un numar unic de inventar. Se vor inscrie urmatoarele:

a) Date generale privind locatia, tipul sistemului, nivelul maxim de
secretizare al datelor procesate;

b) configuratia hardware;

¢) configuratia software;

d) se mentioneazad persoanele care gestioneaza activitafile pe acest
sistem informatic.

e) se mentioneaza prezenta sau lipsa sigiliilor;

f) in cazul in care asupra sistemului informatic dedicat se opereaza
modificari de tipul: desigilare/resigilare; activare/dezactivare porturi 1/O;
adaugare sau scoatere componente hardware sau software - se
consemneaza in Jurnalul de evenimente al Si;

g) adaugarea sau scoaterea unor componente hardware sau software se
consemneaza atat in figsa de evidentd cat si in Jurnalul de evenimente
asociat Sl.

7. Masuri de protectie asociate
7.1. In vederea asigurérii confidentialitatii informatiilor cuprinse in fisa de
evidenta a sistemului informatic S| fata de persoanele neautorizate, care nu
au necesitatea de a cunoaste aceste informatii, aceste fise se pastreaza in
mapa cuprinzdnd documentatia privind acreditarea S| (daca este cazul) sau
in mapa detinuta de administratorul de sistem.

8. Documente care se aproba
Nu e cazul.
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9. Documente de evidenta care se completeaza (inregistrarea in
registre)
9.1. Fisa echipamentului de calcul - anexa 11 din documentul PrOpSec,
daca este cazul.
9.2. Jurnalul de evenimente asociat S|, daca este cazul.

10. Exceptii
10.1. Fisa de evidenta a sistemului informatic (SI) NU se completeaza
pentru sistemele informatice dedicate procesarii informatiilor secrete de
serviciu, in format electronic.
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1. Scopul

Procedura stabileste modul de abordare, persoanele, conditiile si etapele
de urmat pentru raportarea incalcarilor reglementarilor de securitate.

2. Definitii
2.1. Definitiille si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania (art. 23);
3.3. Procedura de lucru: ,Raportarea, cercetarea, evidenta incidentelor de
securitate si a cazurilor de Tncalcare a reglementarilor de securitate”, emis3 si
aprobata la nivelul institutiei Tn care a avut loc incidentul si care are
valabilitate Tn perioada producerii evenimentului.

4. Conditii initiale
4.1. Orice utilizator care sesizeaza anomalii in functionarea sistemului sau
alterari ale documentelor, are obligatia sa le sesizeze reprezentantului
Structurii de securitate si administratorului de sistem al SI, care la randul lor
au obligatia sa informeze conducerea societatii (daca este cazul).

5. Cazurilvariante de desfasurare procedurala
Raportarea incidentelor/incalcarilor reglementérilor de securitate se

poate desfasura diferit Tn functie de:

5.1. Nivelul amenintarii (impactul posibil):
a) de importanta generala (internationald);
b) de importanta nationala;
c) de importanta local3;

5.2. Nivelul prejudiciilor cauzate;

5.3. Cauza producerii incidentului;

5.4. Agentul de amenintare;

5.5. Vulnerabilitatea exploatata;

5.6. Valoarea atacata.

6. Etape procedurale
6.1. Obiectivul principal in momentul suspectarii sau confirmarii unui incident
de securitate este minimizarea efectelor negative.
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6.2. in vederea cercetérii, conducerea institutiei nominalizeaza o comisie din
care fac parte seful structurii de securitate, administratorul de sistem al Sl, un
consilier juridic.
6.3. In functie de natura incidentului/incalcarii se analizeaz3 nivelul daunelor
produse si vulnerabilitatile asociate acestuia si se colecteaza informatii
privind imprejurarile Tn care s-a produs incidentul/incalcarea.
6.4. Informatiile colectate sunt concentrate intr-un raport alcatuit (cel putin)
din 4 (patru) sectiuni obligatorii dupa cum urmeaza:

a) date despre persoana care a sesizat incidentul;

b) prezentarea pe scurt a incalcarii reglementarilor de securitate;

c) prezentarea Tmprejurarilor in care a avut loc incidentul;

d) concluzii, propuneri de masuri.
6.5. In cazul in care, prin concluziile comisiei nominalizata la nivelul institutiei,
se confirma incalcarea reglementarilor de securitate, se anunta ADS si se
dispun masuri disciplinare la nivelul institutiei, contraventionale, civile sau
penale, dupa caz.
6.6. in cazul pierderii sau alterarii datelor se va incerca recuperarea folosind
programe speciale si/sau copii de siguranta.
6.7. Daca in urma producerii incalcarii reglementarilor de securitate se
considera ca un document este compromis, Tn baza analizei efectuate de
comisie gi propunerii acesteia, acesta va fi declasificat.
6.8. Indiferent de natura incidentului de securitate aparut, se iau masuri de
prevenire a unor astfel de evenimente, printre acestea fiind: instruirea
utilizatorilor in legatura cu evenimentul produs.
6.9. Inscrierea incalcarii reglementarilor de securitate in registrul de
evenimente mentionat la punctul 9.2..
6.10. Inscrierea incalcarii reglementarilor de securitate in jurnalul Sl.

7. Masuri de protectie asociate

7.1. Accesul la informatii clasificate al utilizatorilor se face doar daca acestia
detin certificat de securitate/autorizatie de acces la informatii clasificate.

7.2. Accesul la informatii clasificate se va face doar cu respectarea
principiului necesitaii de a cunoaste.

7.3. Administratorii INFOSEC vor efectua controale periodice ale SI
(hardware, software) precum si ale suporiilor informatici, prin confruntarea cu
mentiunile din registrele de evidenia.
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8. Documente care se aproba
8.1. Raportul de analiza a incalcarii reglementarilor de securitate.

9. Documente de evidenta care se completeaza
9.1. Raportul privind sesizarea incidentelor de securitate (Ordinul ORNISS,
INFOSEC 3, Anexa 4 din documentatia de acreditare TEMPEST), daca este
cazul;
9.2. Registrul privind evidenta cazurilor de incalcare a reglementarilor de
securitate;
9.3. Nota aprobata pentru recuperarea datelor;
9.4. Jurnalul de evenimente SI.

10. Exceptii
Nu este cazul

Intocmit : n_ L Verificat : Data actualizarii :

Ec. Mihaela CERNEA | [V | Siviu-Stelian BITA 7/ — 15.01.2025
v U

ViV



S. Fabrica de Pulberi S.A. REGULAMENT DE ORGANIZARE S| Pag. 107/160

FUNCTIONARE Cod: ROF 2025

S. FABRICA | PROCEDURA DE OPERARE Editia:2019
DE PULBERI | COMPLETAREA REGISTRULUI DE Actualizarea: 3

_S.A REDACTARE/LISTARE Data: 27.09.2019
FAGARAS Cod: PSS-CRRL-P13 Pagina 1 din 3

1. Scopul
Procedura stabileste persoanele, conditiile, etapele si modul de completare a
registrului de redactare/listare asociat echipamentelor dedicate stocarii si
procesarii documentelor clasificate Tn format electronic.

2. Definitii
2.1. Registrul de redactare/listare: reprezintd mijlocul de evidentd a
informatiilor clasificate in format electronic redactate sau listate in cadrul SI
dedicat acestei operatiuni, folosit ca instrument de lucru pentru gestionarea
informatiilor clasificate.
2.2. Definitiile si prescurtarile termenilor utilizati Tn cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele de protectie a informatiilor clasificate (NPIC) adoptate la nivelul
institutiei;
3.5. Lista utilizatorilor autorizati ai sistemului informatic dedicat procesarii
informatiilor clasificate;
3.6. Instructiunile de lucru privind gestionarea documentelor clasificate - RSN
1240/2012 emise de CN ROMARM SA.

4. Conditii initiale
4.1. Operatiunea se efectueaza in unul din sediile de operare ale S| dedicat
procesarii informatiilor clasificate de catre utilizatorii autorizati ai
echipamentului informatic.
4.2. Raspunderea privind corectitudinea informatiilor inscrise in registrul de
redactare/listare  asociat echipamentelor dedicate stocarii/procesarii
informatiilor clasificate revine persoanelor care realizeaza redactareallistarea.
4.3. Operatiunile asociate redactarii/listarii vor respecta cerintele specificate
in cadrul documentului ,Instructiuni de lucru privind gestionarea documentelor
clasificate” RSN 1240/2012 emis de CN ROMARM SA.
4.4. Registrul de redactare/listare se pastreaza la Compartimentul special ,
sau la unul dintre utilizatorii autorizati, daca acesta foloseste echipamentul cu
precadere.
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5. Cazurilvariante de desfasurare procedurala
a) din punct de vedere spatial
5.1. Documentele pentru care se completeaza registrul de redactare/listare
pot fi procesate:
a) In zone de securitate clasa |: informatii de nivel ,strict secret de
importanta deosebita” sau inferior.
b)In zone de securitate clasa a Il * informatii de nivel ,secret” sau
inferior.
5.2. Informatiile secrete de serviciu pot fi redactate in conditiile specificate la

punctul 5.1., dar i in zone administrative special destinate acestui scop.

6. Etape procedurale
6.1. Utilizatorul autorizat sau operatorul specializat al SI consemneaza in
registru, in maxim 48 de ore de la initierea procesului, datele referitoare la
activitatea de redactare. Se vor inscrie cel putin urmatoarele:

a) numarul de inregistrare (numarul din registrul de redactare);

b) denumirea documentului si/sau continutul pe scurt al acestuia;

c¢) nivelul de secretizare;

d) date referitoare la concepta (suportul) folositd la redactare (daca
este cazul);

e) compunerea documentului rezultat (numar de exemplare, numar
de file/lexemplar, numar total de file - in cazul imprimarii). In cazul in
care documentul este pastrat si pe alt suport de stocare, se va preciza
tipul acestuia;

f) numele, prenumele, semnatura utilizatorului si data;

g) numarul si data de inregistrare in registrul de evidenta a
documentelor clasificate;

6.2. Numerele de inregistrare din registrul de redactare se inscriu pe toate
exemplarele documentelor, la sfarsitul ultimei pagini cu text sau la sfarsitul
sectiunii, in partea dreaptd jos. Acestea sunt urmate de data redactarii,
numarul de exemplare , numarul de file/fexemplar si suportul informatiilor
(daca este altul decat hartie).

6.3. Toate exemplarele intocmite, dupa ce au fost semnate de cei in drept, se
predau personalului compartimentului special pentru inregistrare in Registrul
corespunzator de evidentd a documentelor clasificate.

6.4. Numerele de inregistrare ale operatiunii din registrul de redactare se
atribuie consecutiv pe parcursul unui an calendaristic, incepand cu cifra 1 si
se Tnscriu, obligatoriu, pe toate exemplarele documentelor si pe anexele
acestora.
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6.5. Inregistrarea documentelor care au mai multe sectiuni si/sau anexe care
nu sunt succesive, a caror clasa sau nivel de secretizare este diferit, se
poate face si prin evidentierea separata a acestora in registrul de redactare.
6.6. Dupa redactarea variantei finale a documentului clasificat, utilizatorul SI
finalizeaza procesul de redactare/verificare/listare si realizeaza, de asemenea
inregistrarea acestuia n registrul de evidenta corespunzator.

7. Masuri de protectie asociate

7.1. Se interzice redactarea in forma finala/definitivd a documentelor care
contin informatii clasificate, pe supori fizici (hartie, audio-video, informatici,
celuloid, etc.), fara inregistrarea ulterioara imediata intr-o forma de evidenta
(Registrul de redactare / Registrul calculator, Registrul de evidentd, Registrul
de multiplicare, etc.).

7.2. Atribuirea aceluiasi numar de Tnregistrare din registrul de redactare unor
documente cu continut diferit este interzisa.

8. Documente care se aproba
Nu este cazul.

9. Documente de evidenta care se completeaza
9.1. Registrul de redactare/listare asociat echipamentului dedicat, se
completeaza in toate cazurile, fara exceptie.
9.2. Registrul de evidenta al documentelor clasificate corespunzator nivelului
de secretizare, se completeaza in cazul in care informatia este
transferata/stocata pe suporii fizici (hartie, CD, etc.) si aceasta nu mai are
caracterul de ,document in lucru”.

10. Exceptii
10.1. Documentele Tntocmite pe formulare tipizate sau pe foi volante luate in
evidenta in Registrul unic nu se mai inregistreaza in Registrul de redactare.
10.2. Parolele conturilor utilizatorilor S| pastrate in plicuri sigilate sunt scrise
olograf, fara inregistrarea acestora in Registrul de redactare.
10.3. In cazul realizarii unor versiuni actualizate sau in cazul listarii unui
document inregistrat anterior in registrul de redactare/listare asociat
echipamentului dedicat, acesta primeste un nou numar de inregistrare,
mentionandu-se data la care se realizeaza listarea.
10.4. Pentru documentele a caror redactare depaseste timpul specificat la pct
6.1. , mentiunile privind componenta acestuia (nr. file, nr. exemplare, nr
file/lexemplar, alfi suporti) se completeaza la finalizarea redactarii si listarea
acestuia.
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1. Scopul

Procedura stabileste persoanele, condiiile, etapele, modul de
completare a registrului de evidenta, precum si modul de distribuire a
suportilor de stocare utiliza{i in cadrul S| dedicat stocarii i procesarii
documentelor clasificate in format electronic.

2. Definitii
2.1. Registrul de evidenta a suportilor de stocare: reprezinta mijlocul de
evidenta a dispozitivelor de stocare a informatiilor in format electronic utilizate
in cadrul S| dedicat procesarii/stocarii informatiilor clasificate.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002 privind protectia informatiilor clasificate;
3.2. HG 585/2002 pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002 pentru protectia informatiilor secrete de serviciu;
3.4. Normele de protectie a informatiilor clasificate (NPIC) adoptate la nivelul
institutiei;
3.5. Lista utilizatorilor autorizati ai sistemului informatic dedicat procesarii
informatiilor clasificate;
3.6. Registrul de evidenta al suportilor de stocare utilizati in cadrul SI.
3.7. Instructiunile de gestionare a informatiilor clasificate - RSN 1240/2012
emise de CN ROMARM SA.

4. Conditii initiale
4.1. Registrul de evidenta a suportilor de stocare se pastreaza la
Compartimentul special.
4.2. Operatiunea de completare a registrului de evidentd a suportilor de
stocare se efectueaza de catre reprezentantul Compartimentului special, pe
baza datelor furnizate de catre utilizatorul care gestioneaza informatiile
stocate pe suportul informatic.
4.3. Daca este necesar, distribuirea suportilor informatici (altii decat CD,
DVD) cétre utilizatorii autorizati ai S| se efectueaza pe baza unei cereri
intocmita de solicitant, avizata de catre CSTIC/Structura de securitate si
aprobata de conducatorul institutiei.
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4.4. In registrul de evidenta al suportilor informatici, inspectorul DS din cadrul
Compartimentului special va consemna cel putin urmatoarele informatii:
a) numarul de evidenta atribuit suportului de stocare;
b) tipul suportului de stocare;
c) seria de fabricatie (daca este disponibild) si capacitatea de stocare a
suportului;
d) nivelul maxim de clasificare al informatiilor continute;
e) numele si prenumele persoanei careia i se distribuie suportul de
stocare, data distribuirii si semnatura de primire;
f) date privind restituirea sau distrugerea suportului de stocare, dupa caz.

5. Cazuri/variante de desfasurare procedurala
5.1. In functie de nivelul de clasificare al informatiilor continute, suportii de
stocare pot fi utilizafi:
a) in zone de securitate clasa I: informatii de nivel ,strict secret de
importanta deosebitd” sau inferior.
b) In zone de securitate clasa a Il @ : informatii de nivel ,secret” sau
inferior.
5.2. Suportii de stocare ce contin informatii secrete de serviciu pot fi utilizati in
zonele specificate la pct. 5.1., dar si in zone administrative special
desemnate acestui scop.

6. Etape procedurale
6.1. Utilizatorul autorizat al S| solicita Compartimentului special formularul de
cerere pentru suporti de stocare.
6.2. Solicitantul completeaza cererea, aceasta este avizata de catre CSTIC si
supusa aprobarii conducatorului institutiei.
6.3. Compartimentul special distribuie suportul informatic sau solicita
Compartimentului Aprovizionare achizifia acestuia (dupa caz), pe baza
recomandarilor tehnice si calitative formulate de catre administratorul de
sistem al Sl.
6.4. Suportii de stocare vor fi marcati conform procedurii de operare
,Marcarea suporiilor de stocare informatici” adoptata la nivelul institutiei.
6.5. in urma finalizarii operatiunilor de marcare, personalul desemnat din
cadrul Compartimentului special efectueaza inscrierea informatiilor
specificate la pct 4.4. in registrul de evidenta a suportilor de stocare.
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6.6. Solicitantul (utilizatorul autorizat al Sl) primeste suportul de stocare pe
care il poate retine in propriul inventar de documente/materiale clasificate,
avand obligatia de a-I inregistra in «Registrul pentru evidenta personala a
documentelor».

6.7. Suportii de stocare a informatiilor clasificate se pastreaza la o locatie si
intr-o modalitate care sa corespunda celui mai inalt nivel de clasificare a
informatiilor continute, fiind protejate permanent.

7. Masuri de protectie asociate
7.1. Este interzisa utilizarea suportilor de stocare de orice tip aflati in
proprietate privata pentru procesarea, stocarea sau transmiterea informatiilor
clasificate secrete de stat.
7.2. Este interzisa introducerea suportilor de stocare aflati in proprietate
privata, in zonele in care se stocheaza, se proceseazd sau se transmit
informatii clasificate, fard aprobarea conducatorului institutiei. Se utilizeaza
numai suporti informatici distribuiti de Compartimentul special din cadrul
institutiei.
7.3. Suportii de stocare a informatiilor clasificate isi mentin cel mai inalt nivel
de clasificare pentru care au fost utilizati anterior, pana cand respectivele
informatii sunt declasificate sau li se reduce nivelul de clasificare.
7.4. Declasificarea sau distrugerea suportilor informatici se efectueaza in
conformitate cu prevederile procedurale asociate, in vigoare la nivelul
institutiei.
7.5. Datele calendaristice ale operatiunilor de declasificare sau distrugere se
mentioneaza in rubrica corespunzatoare a registrului de evidents a suportilor
informatici de stocare sau la rubrica «Observatii».

8. Documente care se aproba
8.1. Cerere de distribuire a suportilor informatici. Cererea va motiva
necesitatea de a utiliza suportul de stocare de tipul respectiv.

9. Documente de evidenta care se completeazi
9.1. Registrul de evidenta a suportilor de stocare informatici.

10. Exceptii
Nu este cazul.
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1. Scopul

Procedura stabileste conditiile in care segestioneaza suportii informatici
destinati stocarii informatiilor/documentelor clasificate (secrete de stat
si secrete de serviciu) in format electronic, in cadrul institutiei, Tn ceea ce
privestedistribuirea si predarea-primirea lor.

2. Definitii
2.1.Distribuirea: activitatea/optiunea prin care se realizeaz3 repartizarea si
luarea in evidentd a unuia sau mai multor suporti de stocare
(externi/detagabili neinscriptionati) a informatiilor clasificate catre un
utilizator/operator al sistemului informatic.
2.2.Predarea-primirea: activitatea/operatiunea prin care se realizeaza
transferul de responsabilitate privind detinerea/gestionarea suportilor
informatici care stocheaza informatii clasificate, de la o persoana/institutie la
alta.
2.3Definitiile si prescurtarile unor termeni utilizati Tn cadrul procedurii, sunt
prezentati in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatjiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate Tn Romania:
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de lucru privind gestionarea documentelor clasificate nr.
RSN1240/2012 (emise de CN ROMARM SA), cap. 6.2- Predarea-primirea
corespondentei clasificate;
3.6. Norme privind protectia surselor generatoare de informatii — INFOSEC,
adoptate la nivelul institutiei;
3.7. Ghid general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1.0peratiunea se efectueaza la compartimentul care este pastratorul
Registrului pentru evidenta si distribuirea suportilor de stocare
externi/detasabili: compartimentul special (sau altul, dupa caz).
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4.2. Responsabilitatea asigurarii suportilor de stocare neinscriptionati — in
vederea utilizarii lor, revine persoanei care solicita distribuirea
(utilizatorul/operatorul S, sau o alta), prin cooperare cu serviciul care are
atributii de achizitie a materialelor.

4.3. Permisiunile de acces necesare operatiunii, sunt:
a)camera compartimentului special: acces fizic pentru operatiunea de

distribuire;

b) in MLS, zone de securitate (administrativa, clasa I, sau a-11* — dupa caz):
acces fizic pentru operatiuni de predare-primire.
4.4. Nivelul de acces (inscris pe autorizatia de acces/certificatul de securitate
pentru acces la informatii secrete de stat) a/al persoanelor care participa la
distribuire si/sau predare-primire trebuie sa fie egal, sau mai mare decét cel
al informatiilor care urmeaza a fi inscriptionate.
4.5. Furnizarea informatiilor necesare completarii rubricilor din registrul
mentionat la pct. 4.1 (continutul pe scurt al documentului, programele
aplicative folosite, zona de securitate In care se vor procesa informatiile
clasificate, etc.), precum si corectitudinea acestora sunt elemente in
responsabilitatea persoanei care solicita distribuirea suportului informatic.

5. Cazuri/variante de desfasurare procedurala
5.1. Informatiile secrete de stat stocate pe suporti informatici, pot fi predate-
primite numai in zone de securitate corespunzatoare nivelului de acces
mentionat la pct. 4.4, astfel:
a) zona de securitate clasa |: informatii de nivel strict secret, sau inferior;
b) zona de securitate clasa a-11*; informatii de nivel secret, sau inferior.
5.2. Informatiile secrete de serviciu pot fi predate-primite in conditiile de la
pct. 5.1), dar si Tn zone administrative.

6. Etape procedurale
6.1. Persoana care solicita distribuirea si totodata luarea in evident a
suportilor informatici, asigura materialele respective, in conformitate cu
mentiunile de la pct. 4.2.
6.2. Reprezentantul Compartimentului special completeaza rubricile
registrului mentionat la pct. 3.1. (coloanele 1 +10, 14 = 17). In functie de
nivelul maxim de clasificare/secretizare al informatiilor care vor fi stocate,
evidenta suportilor se va face in unul din registrele:
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a) pentru evidenta si distribuirea suportilor de stocare externi/detasabili cu
informatii secrete de serviciu si secrete de stat de nivel secret:
b) pentru evidenta si distribuirea suportilor de stocare externi/detasabili cu
informatii secrete de stat de nivel strict secret si strict secret de importanta
deosebita.
6.3. Reprezentantul compartimentului special (documente clasificate)
marcheaza mediul/suportul informatic (cu eticheta individualizatd, daca
acestea sunt disponibile). Datele inscrise pe eticheta trebuie sa cuprinda (cel
putin):
a) nr. de inregistrare al suportului informatic;
b) nr. de inregistrare ale documentelor continute;
c) nivelul de clasificare maxim al informatiilor stocate.

Pentru eventuala Tnscriere a altor date se va avea in vederea
«procedura de marcare a suportilor informaticiy.
6.4. Solicitantul semneaza de primire in coloana 11 a registrului mentionat la
pct. 4.1 si primeste suportii de stocare, marcati corespunzator.
6.5. Predarea-primirea suportilor externi/detasabili care stocheaza informatii
clasificate se face cu respectarea conditionarilor de acces fizic si la informatii
clasificate mentionate la pct. 4.3 si 4.4, astfel:
a) catre solicitantul unei distribuiri, cu semné&tura de primire in registrul
mentionat la pct. 4.1 (coloana 11);
b) fintre angajatii institutiei, cu semnaturd in registrul de evidents
compartimentala (REC)/personald, mentionat la pct. 2.2.14, din Instructiunile
de lucru privind gestionarea documentelor clasificate (pct. 3.5, din prezenta
procedura).

7. Masuri de protectie asociate
7.1. Suportii de stocare externi/detasabili se controleaza cel putin o data pe
an — in mod planificat, dar si inopinat.
7.2. In alegerea tipurilor/marcilor de suporti externi/detagabili (CD-R, etc.), se
vor avea in vedere cu prioritate acelea care la achizitionare sunt
inscriptionate (la exterior) cu o serie de fabricatie.
7.3. La marcarea etichetei care individualizeaza suportii externi/detasabili se
va avea in vedere un spatiu care sa ramana disponibil pentru marcarea la
destinatar.
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7.4. Pentru a se evita completarea ulterioara a suportului extern cu alte
informatii (clasificate), inscriptionarea datelor se va face (acolo unde este
indicat) prin inchiderea spatiului-disc disponibil.

8. Documente care se aproba
8.1. Nu este cazul.

9. Documente de evidenta care se completeaza (inregistrarea in
reqgistre):
9.1. Registrul de evidenta a distribuirii suportilor de stocare externi. Se
completeaza in toate cazurile.
9.2. Registrul de evidenta a informatiilor clasificate (secrete de serviciu, sau
secrete de stat, dupa caz), anexe la normele NPIC, adoptate la nivelul
institutiei, dupa stocarea informatiilor clasificate pe suportii externi/detasabili.
9.3. Registrul de evidentad compartimentald (REC)/personala , pentru situatiile
de predare-primire intre angajatii institutiei.

_10.Exceptii
10.1. In cazul in care persoana care solicita distribuirea suportului informatic
nu este aceeasi cu cea care va opera inscriptionarea acestuia si/sau va
participa la predarea-primirea suportului cu informatiile clasificate stocate,
obligativitatea respectarii conditionarilor de acces mentionate la pct. 4.3lit. b)
s$i 4.4, nu opereazéa pentru persoana care a solicitat distribuirea, ci pentru
operator.
10.2. In cazul particular al zonelor de securitate din cadrul aparatului central
al Companiei nationale, nivelul de secretizare al informatiilor, mentionat la
pct. 5.1, litera a), poate fi i strict secret de importanta deosebita.
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1. Scopul

Procedura stabileste modul in care se efectueazd marcarea suportilor
informatici si persoanele responsabile pentru efectuarea acestei operatiuni.

2. Definitii
2.1. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Normele INFOSEC adoptate la nivelul institutiei;
3.2. Normele interne (NPIC) adoptate la nivelul institutiei;
3.3. Ghidul de clasificare a informatiilor;
3.4. Instructiuni de lucru privind gestionarea documentelor clasificate,
emise/primite de CN ROMARM SA si filialele sale, RSN 1240/2012;
3.5. Listele categoriilor de informatii clasificate.

4. Conditii initiale
4.1. Operatiunea se efectueaza de catre inspectorul DS din cadrul
Compartimentului special sau Tnlocuitorul acestuia.
4.2. Operatiunea de marcare a suportilor informatici de stocare interni (HDI)
va fi efectuata cu respectarea regulii celor doi.
4.3. Se inscriptioneaza in mod obligatoriu urmatoarele date (cel putin):

a) numarul de Tnregistrare atribuit suportului de stocare, dupa caz din
~Registrul pentru evidenta si distribuirea suportilor de stocare interni/instalati
(HDI)", respectiv ,Registrul pentru evidenta si distribuirea suportilor de
stocare externi/detasabili”;

b) nivelul maxim de secretizare (prezumat) al informatiilor stocate pe
suportul informatic;

c) mentiunea ,Copie de rezerva”, daca suportul de stocare serveste
acestui scop.

5. Cazuri/variante de desfasurare procedural
5.1. Marcarea suportilor informatici interni (HDI);
5.2. Marcarea suportilor informatici externi (memorii externe, HDI portabil,
etc.);
5.3. Marcarea suportilor informatici de tip optic (CD/DVD, etc.).

Intocmit : A Verificat : ~ e Data actualizarii :
Ec. Mihaela CERNEA | (AJV | Silviu-Stelian BITA 1) o= 15.01.2025
UU i




REGULAMENT DE ORGANIZARE $I Pag. 118/160

S. Fabrica de Pulberi S.A. FUNCTIONARE S0 FOF 2005

S. FABRICA | PROCEDURA DE OPERARE Editia:2019
DE PULBERI MARCAREA SUPORTILOR Actualizarea: 3
_S.A. INFORMATICI Data: 27.09.2019
FAGARAS Cod: PSS-MSI-P16 Pagina 2 din 3

6. Etape procedurale
6.1. Utilizatorii solicitéd alocarea unui suport de stocare intern sau extern prin
completarea unei cereri de multiplicare/transfer. Solicitarea de alocare a
suportului este asimilatd celei de aprobare a unui transfer de informatii
clasificate.
6.2. Se aplica prin lipire, pe partea supericara a suportului de stocare
respectiv, o etichetd continand elementele de la pct.4.3 precum si altele
considerate relevante (institutia, continutul pe scurt, etc.), in limita suprafetei
disponibile pentru marcare.
a) In functie de nivelul de clasificare/secretizare, eticheta aplicatd se poate
evidentia si prin culoare (rosie — nivel SSID, albastra — SS, verde — S, galben
— SSv).
b) Se are in vedere pastrarea unui spatiu de marcare pentru datele
destinatarului (numar de inregistrare la destinatar, etc.).
6.3. Se completeazd Registrul de evidentd mentionat la punctul 4.3. lit.a, n
conformitate cu mentiunile de pe coperta registrului.
6.4. Anual, se inventariaza toti suportii informatici interni/externi asociati
sistemelor informatice, care proceseaza/stocheaza informatii clasificate.

7. Masuri de protectie asociate
7.1. Marcajul suportilor informatici de stocare se suprimad doar in cazul
declasificarii informatiilor continute.
7.2. In cazul in care suportul de stocare se distruge, se va inscrie in registrul
aferent numarul procesului verbal de distrugere, cu mentiunea: ,distrus prin
procesul verbal nr....".
7.3. In cazul n care informatiile continute pe suportul informatic sunt supuse
unei operatii de stergere in vederea refolosirii, in registrul aferent (la rubrica
observatii) se nscrie mentiunea asociatd documentului prin care s-a aprobat
stergerea in vederea reutilizarii.
7.4. Suportii de stocare externi se inventariaza cel putin anual in conformitate
cu PSS-VSS-P10.
7.5. Nu se recomanda transmiterea informatiilor clasificate pe suport
informatic tip memorie externa (USB).

8. Documente care se aproba
8.1. Cerere de multiplicare si/sau transfer pe suport extern.
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9. Documente de evidenta care se completeaza
9.1. Registrul pentru evidenta si distribuirea suportilor de stocare
interni/instalati clasificati secret de stat sau secret de serviciu.
9.2. Registrul pentru evidenta si distribuirea suportilor de stocare
externi/detasabili clasificati secret de stat sau secret de serviciu.
9.3. Registrul de evidenta a informatiilor multiplicate.

10.Exceptii
10.1. Suportii de stocare interni se inscriptioneaza de catre administratorul de

sistem.

10.2. Suportii de stocare HDI, intr-un Sl protejat TEMPEST nu se marcheaza,
ci se Inregistreaza in registrul mentionat la pct. 9.1., precizandu-se numarul
de inventar al Sl.

10.3. Marcarea suportilor de stocare de tip optic care urmeaza a fi expediati
se face prin inscriptionare cu ajutorul unui creion special, a mentiunilor
prezentate la pct. 4.3.a, 4.3.b, 4.3.c si eventual a altor informatii relevante.
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1. Scopul
Procedura stabileste conditiile, etapele si mijloacele prin care se
realizeaza distrugerea suportilor informatici de stocare sau a HDI.

2. Definitie
2.1. Distrugerea suportilor informatici de stocare sau a HDI este activitatea
prin care suporiii respectivi sunt adusi intr-o stare de distrugere fizica, prin
care nu mai este posibila recuperarea informatiilor stocate.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii, sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul S| al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.6. Registrul de evidenta a suportilor informatici de stocare utilizati Tn
sistemul informatic;
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Suportii informatici de stocare supusi procesului de distrugere trebuie s
se regaseasca in registrul de evidenta a suportilor de stocare, corespunzator
nivelului maxim de clasificare a informatiilor pe care le contin.
4.2. Operatiunea de distrugere a suportilor informatici de stocare sau a HDI
este initiata de céatre administratorii INFOSEC/inlocuitorii acestora, sau
detinatorii suportului informatic, pe baza unei note justificative (cerere de
distrugere) ce va contine urmatoarele elemente:
a) o descriere a suportului informatic de stocare (tipul, producatorul,

modelul si numarul de serie);

b) nivelul de clasificare a informatiilor stocate pe suportul informatic;

¢) metoda de distrugere aleass;

d) numele persoanelor care efectueaza actiunea si verifica rezultatele:

e) motivarea distrugerii;

i
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f) acordul proprietarului datelor asupra necesitatii actiunii.

5. Cazuri/variante de desfasurare procedurala
5.1. Distrugerea suportilor informatici de stocare de tip HDI poate fi dispusa in
urmatoarele situatii:
a) In cazul In care echipamentul informatic este Tnlocuit de unul mai
performant, urmand a fi redistribuit in institutie pentru prelucrarea unor
informatii neclasificate;
b) functionalitatea HDI este afectatd si poate duce la pierderea
caracteristicilor de baza ale informatiilor clasificate, fapt care conduce la
inlocuirea acestuia. 5.2. Distrugerea suportilor informatici de stocare
(Disketa/CD/DVD/Blu-ray Disc) poate fi dispusa in urmatoarele situatii:
a) In urma unei cercetari administrative s-a stabilit cu certitudine
compromiterea iremediabila a datelor;
b) in cazul in care suportul de stocare ajunge la sfarsitul termenului sau de
utilizare;
c¢) in cazul in care se constata o deteriorare a acestuia;
d) in cazul in care datele stocate sunt considerate ca nemaifiind actuale;
e) in cazul in care utilizarea in continuare a suportului informatic este
imposibila, iar datele exista pe HDI sau pe suport de hartie;
f) in cazul in care informatia este declasificata sau reclasificata.

6. Etape procedurale
6.1. Operatiunea de distrugere a suportilor informatici de stocare este
efectuata Tn prezenta membrilor comisiei de distrugere (cel putin trei).
Respectarea regulii celor doi, este asigurata prin participarea membrilor
comisiei mentionate.
6.2. Dupa verificarea mentiunilor din nota justificativa care a fost intocmita in
vederea distrugerii in conformitate cu cele specificate la pct. 4.2. se poate
trece la distrugerea efectiva a suportilor informatici de stocare, nu inainte de
a verifica faptul ca pe suportul de stocare supus distrugerii nu se afla
informatii clasificate secrete de stat sau secret de serviciu care trebuie
recuperate.
6.3. Suportii informatici de stocare de tip disketa/CD/DVD vor fi distrugi fizic
cu ajutorul unui distrugator de birou care are prevazute functii specifice
pentru distrugerea acestor tipuri de suporti informatici. in lipsa acestui tip de
distrugator de birou se vor utiliza alte metode manuale (presa, ciocan, etc.),
astfel incat in final elementele rezultate in urma distrugerii s@ nu aiba
dimensiuni mai mari de 10 mm.
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6.4. Suportii informatici de stocare de tip HDI vor fi distrusi cu un dispozitiv de
distrugere fizicd de tip HDD Destroyer (ex. VS7000). in lipsa acestuia, se
desface carcasa HDI, se demonteaza platanele, iar distrugerea acestora se
va efectua similar situatiei prezentate la pct. 6.3.

7. Masuri de protectie asociate
7.1. Se recomanda ca elementele rezultate din distrugere sa fie incinerate
intr-un loc special amenajat in cadrul institutiei.

8. Documente care se aproba
8.1. Nota justificativa de distrugere a suporiilor informatici de stocare
continand elementele de la pct. 4.2.

9. Documente de evidenta care se completeaza.
9.1. Registrul de evidenta a suportilor informatici de stocare utilizati in S
care prelucreaza informatii clasificate secrete de stat sau secrete de serviciu.
9.2. Proces verbal de distrugere a suportilor informatici de stocare a
informatiilor clasificate.

10. Exceptii
Nu este cazul.
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1. Scopul

Procedura stabileste persoanele, conditiile, etapele si locurile in care se
realizeaza stergerea n vederea reutilizarii a suportilor de stocare, in cadrul
institutiei.

2. Definitii
2.1 Definitiile i prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1 Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu:
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de gestionare a documentelor clasificate RSN 1240/2012,
emise de CN ROMARM SA;
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Pana cand sistemul nu va ocupa locatiile libere cu alte informatii, datele
initiale (presupuse sterse) vor putea fi recuperate. Desi se considers ca in
urma comenzii FORMAT un disc magnetic este ,formatat’, iar datele sterse
sunt automat distruse, tehnic acest lucru se intdmpla abia dupa executarea a
sapte astfel de operatiuni.
4.2. Stergerea uzuald a datelor informatice nu inseamnéa in mod necesar si
eliminarea lor fizica, definitiva. Cel mai adesea, stergerea datelor este
rezultatul unor comenzi software tip DELETE sau FORMAT. Astfel, datele,
care sunt organizate in Sl sub forma unor figiere, vor continua sa existe fizic
in mediile de stocare Tnsa sistemul va trata respectivele locatii drept ,libere”
pentru viitoarele scrieri.
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4.3. Stergerile securizate se fac prin suprascrierea suportului de stocare cu
alte informatii. Programele specializate (de stergere) suprascriu HDI cu date
aleatorii.
4.4. Operatiunea se efectueaza de catre un operator specializat care are
drepturi de acces depline (administrator INFOSEC sau alt reprezentant al
CSTIC).
4.5. Operatorul are permisiune de acces astfel:

a) in mediu local de securitate (MLS, camera), acces fizic;

b) in mediu electronic de securitate (MES), sistemul informatic.
4.6. Operatorul specializat trebuie sa se regaseasca in lista de personal care
are permisiunea de acces in MES, precum si in lista de personal care are
permisiunea de acces fizic In MLS.
4.7. Nivelul de acces (inscris pe autorizatia de acces/certificatul de securitate
pentru acces la informatii secrete de stat) al operatorului trebuie s fie egal
sau mai mare decét cel al informatiilor de nivel maxim stocate sau procesate
in respectivul sistem informatic.
4.8. Nivelul maxim de secretizare asociat Sl pe care se executd operatiunea
de stergere trebuie s& fie egal sau mai mare decéat cel al informatiilor
clasificate memorate, care sunt avute in vedere pentru stergere.

5. Cazuri/variante de desfasurare procedurala
5.1. Stergerea mediilor de stocare fixe tip HardDisk.
5.2. Stergerea mediilor de stocare externe (memorie externa, harddisk
portabil).
5.3. Stergerea mediilor de stocare de tip optic reinscriptibile (CD-RW sau
DVD-RW).

6. Etape procedurale
6.1. Cand informatile memorate pe un suport de stocare se considera
perimate/ neactuale sau nefolositoare, suportul de stocare poate fi reutilizat,
in anumite conditii.
6.2. Gestionarul suportului de stocare (operatorul) completeaza cererea de
stergere in vederea reutilizarii.
6.3. Cererea se avizeaza de seful Structurii de securitate si se aproba de
catre conducatorul institutiei.
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6.4. Operatorul autorizat realizeaza stergerea pe un Sl dedicat procesarii
informatiilor clasificate in format electronic cu respectarea conditiilor
mentionate la pct.4.5., 4.6., 4.7.

6.5. Stergerea repetatd a datelor este obligatorie, in mod imperativ, prin
utilizarea unor programe specializate, care impun numarul de stergeri
repetate.

6.6. Operatiunea se realizeaza cu respectarea regulii celor doi. Un
administrator INFOSEC, un inlocuitor al acestuia sau un alt reprezentant al
Structurii de securitate/ CSTIC participa (in cadrul regulii celor doi) impreuna
cu operatorul mentionat la pct. 4.4., la desfasurarea operatiunii de stergere.
6.7. Gestionarul suportului informatic asociat stergerii informatiilor clasificate
are responsabilitatea de a colabora cu inspectorul DS din cadrul CS, pentru
operarea in registre a modificarilor in ceea ce priveste suportul informatic si
informatiile memorate pe acesta.

7. Masuri de protectie asociate
7.1. Stergerea in vederea reutilizarii a suportilor de stocare care memoreaza
informatii secrete de stat de nivel strict secret sau secret se efectueaza numai
prin utilizarea Tn mod imperativ a unor programe specializate care folosesc
suprascrierea repetata a unor date aleatorii.
7.2. In lipsa unor programe specializate, suportii mentionati la pct. 7.1. se
pastreaza ca atare sau se distrug.
7.3. Este interzisa declasificarea/reutilizarea suportilor de stocare care contin
informatii strict secrete de importania deosebitd. Acestia se distrug Tn
conformitate cu procedura de operare corespunzatoare.
7.4. Dupa stergerea informatiilor stocate, suportii informatici se reutilizeaza
pentru memorarea unor informatii cu acelasi nivel (maxim) de secretizare.

8. Documente asociate care se aproba
8.1. Cerere de stergere in vederea reutilizarii.
8.2. Lista personalului autorizat pentru acces in sediul de operare.
8.3. Cerere de includere in Ghidul general de securitate al utilizatorilor S,
anexa 1 la documentul PrOpSec din documentatia de acreditare, daca este
cazul.
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9. Documente de evidentd care se completeaza (inregistrarea in
registre)
9.1. Angajament privind insusirea prevederilor docum. PrOpSec al S.I. —
anexa 3, daca este cazul.
9.2. Registrul privind evidenta accesului fizic in locatia Sl (- anexa 10 la
PrOpSec).

10. Exceptii
10.1. In situatia Tn care pe un suport de stocare au fost memorate informatii
secrete de stat (de exemplu, de nivel strict secret sau echivalent), este
reutilizat pentru memorarea unor informatii cu nivel de secretizare inferior,
acesta va fi inregistrat ca suport informatic care anterior a continut informatii
clasificate SS, astfel incat in operarea lui sa& se aplice cerintele asociate
nivelului de secretizare SS sau echivalent.
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1. Scopul

Procedura stabileste persoanele, conditile, etapele si motivele
declasificarii suportilor informatici de stocare a documentelor clasificate in
format electronic, utilizati Tn cadrul institutiei.

2. Definitii
2.1. Declasificarea: procesul de desecretizare, realizat prin suprimarea
marcajelor de clasificare si scoaterea informatiei clasificate stocate de sub
incidenta reglementarilor protective, in urma obtinerii aprobarii necesare.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate Tn Capitolul Il (definitii $i prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate Tn Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele de protectie a informatiilor clasificate (NPIC) adoptate la nivelul
institutiei;
3.5. Procedura de operare ,Distrugerea suportilor de stocare” - PSS-DSS-
P17;
3.6. Procedura de operare ,Stergerea, refolosirea suportilor de stocare” -
PSS-RCD-P18;
3.7. Registrul de evidenta a suportilor de stocare.

4. Conditii initiale

4.1. Suportii informatici care contin informatile supuse procesului de
declasificare trebuie sa se regaseasca in registrul de evidenta a suportilor de
stocare, sa fie marcati, gestionati si pastrati corespunzator nivelului maxim de
secretizare a informatiilor pe care le contin.
4.2. Operatiunea de declasificare este initiata de catre persoana care
gestioneaza suportul informatic de stocare sau de catre CSTIC, pe baza unei
cereri/note de declasificare (justificare), care va contine urmatoarele
elemente:
a)  motivatia/justificarea declasificarii;

b) nivelul de secretizare al informatiilor continute de suportul de stocare;

c) utilizarea ulterioara: pastrare, stergere in vederea refolosirii, distrugere;

d) numele persoanelor care efectueaza actiunea si verifica rezultatele;
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e) descrierea suportului de stocare: tipul, producatorul, modelul,
numarul de serie;
f) acordul detinatorului datelor, in ceea ce priveste utilizarea
ulterioara (daca este cazul).
4.3. Operatiunea de declasificare este efectuata si verificata astfel:
a) stergerea in vederea refolosirii: persoana/compartimentul care a initiat
declasificarea;
b) verificarea stergerii: reprezentantul CSTIC;
c) inlaturarea marcajelor: reprezentantul Compartimentului special, pe
baza datelor furnizate de catre persoana/compartimentul mentionate la
pct. 4.2.

5. Cazuri/variante de desfasurare procedurala
5.1. In functie de modalitatea de utilizare ulterioara a suportului informatic,
distingem urmatoarele cazuri:
a) pastrare, in vederea consultarii/folosirii ulterioare a datelor n
format electronic;
b) stergere 1n vederea refolosirii, datele fiind considerate
neactuale/perimate;
c) distrugere, in cazul in care tipul suportului nu permite reutilizarea,
sau nivelul de clasificare (SS, SSID) impune aceasta actiune.
5.2. In vederea pastrarii:
a) se inlatura marcajele de clasificare/secretizare;
b) se actualizeaza inregistrarile din registre (la rubrica observatji este notat
numarul de inregistrare al cererii de declasificare si alte date asociate;
c) suportul informatic raméne in gestiunea persoanei care |-a detinut
anterior, dacd nu se specifica altfel in cererea de declasificare.
5.3. Pentru realizarea stergerii in vederea refolosirii a suportului informatic, se
urmeaza mentiunile din cadrul procedurii de operare PSS- RCD-P18.
5.4. Pentru realizarea distrugerii suportului informatic, se urmeaza mentiunile
din cadrul procedurii de operare PSS- DSS-P17.

6. Etape procedurale
6.1. Initiatorul operatiunii de declasificare a suportilor informatici obtine
acordul (co)emitentului informatiilor clasificate, daca este cazul, atunci cand
informatiile au fost clasificate la solicitarea partenerului contractual, etc.
6.2. Detinatorul informatiilor (semnatarul din registru) elaboreaza nota
justificativa, ca parte a cererii de declasificare sau ca un document distinct.
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6.3. In cazul in care, in urma unei cercetari administrative, s-a stabilit cu
certitudine compromiterea informatiilor, aceasta este mentionata ca si
justificare in cererea/nota de declasificare.

6.4. |Initiatorul operatiunii supune avizarii de catre Structura de
securitate/CSTIC si aprobarii de catre conducerea institutiei a cererii/notei de
declasificare a suportilor informatici.

6.5. In vederea avizarii, Structura de securitate/CSTIC verifica datele nscrise
pe suportul informatic si pe eticheta acestuia, prin comparare cu cele scrise
in registrele de evidenta precum si cu mentiunile din cererea de declasificare.
6.6. Marcajele folosite pentru mentionarea clasificarii, numarul de inregistrare
si data luarii Tn evidenta se inlocuiesc pentru a indica: «nesecret».

6.7. In functie de modalitatea de reutilizare a suportului informatic, specificata
in cererea de declasificare (pastrare, stergere, distrugere), se efectueaza
operatiunile corespunzatoare procedurilor respective.

6.8. Dupa finalizarea activitatilor de la punctul 6.7., se efectueaza modificarile
corespunzatoare in registrul de evidenta a suportilor informatici precum si in
cel de evidenta a informatjilor clasificate secrete de stat sau secrete de
serviciu, dupa caz, inclusiv referirile la cererea de declasificare aprobata.

7. Masuri de protectie asociate
7.1. Stergerea suportilor informatici in vederea refolosirii se efectueaza numai
in sediile de operare dedicate procesarii/stocarii informatiilor clasificate in
format electronic.
7.2. Inlaturarea etichetelor/marcajelor folosite pentru mentionarea clasificarii
se face la sediul Compartimentului special inainte de actualizarea datelor In
registre.

8. Documente care se aproba
8.1. Cerere/nota de declasificare.

9. Documente de evidenta care se completeaza (actualizeaza)
9.1. Registrul de evidenta a suportilor de stocare utilizati in sistemul
informatic.Se completeaza in toate cazurile.
9.2. Proces verbal de distrugere a suportilor de stocare. Se completeaza in
cazul in care declasificarea suportului de stocare este urmata de distrugerea
fizica a acestuia.
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9.3. Registrele de evidenta a informatiilor clasificate (secrete de stat sau
secrete de serviciu) - prezentate in anexele la normele interne NPIC,

adoptate la nivelul institutiei.

10. Exceptii
10.1. Suportii informatici de tip optic, care contin informatii declasificate, se
distrug.
10.2. Suportii informatici care contin informatii SS si/sau SSID declasificate

se distrug, indiferent de tipul lor.
10.3. Reclasificarea suportilor informatici care contin informatii clasificate face

obiectul unei proceduri operative distincte.
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1. Scopul

Procedura stabileste conditiile si modalitatile de realizare, precum si
persoanele care participa la transmiterea si eventual transportul
informatiilor/documentelor clasificate (secrete de stat si/sau secrete de
serviciu) in format electronic, in cadrul institutiei.

2. Definitii
2.1.Transmiterea: suma activitdtilor prin care se realizeazad pregatirea
transferului unor informatii clasificate, catre un destinatar care indeplineste
conditiile necesare pentru a le detine.
2.2.Transportul: operatiunea prin care suportii informatici care stocheaza
informatii clasificate parcurg traseul de la emitent (CN ROMARM SA), la
primitor.
2.3. Curier autorizat: persoana detindtoare a unui document de acces la
informatii secrete de serviciu (cel putin), precum si a unei autorizatii pentru
transportul corespondentei clasificate secret de serviciu, persoana care a fost
nominalizatd de catre conducerea institutiei transmitatoare, pentru efectuarea
unor activitati de transport, in conditiile stabilite prin prezenta procedura.
2.4. Definitiile si prescurtarile unor termeni utilizati in cadrul procedurii,
sunt prezentati in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu:
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de gestionare a documentelor clasificate RSN 1240/2012,
cap. 6.2, sau cele care le vor actualiza pe acestea, dupa data aprobarii
prezentei proceduri;
3.6. Norme privind protectia surselor generatoare de informatii —\INFOSEC:;
3.7. Ghid general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare a echipamentului protejat
TEMPEST (daca este cazul).

4. Conditii initiale
4.1. Starea proceduralé a informatiilor clasificate stocate pe suportii
informatici considerati invederea transmiterii/transportului, este aceea a unor

documente finalizate, aprobate si inscriptionate.
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4.2. Suma activitatilor, mentionate la pct. 2.1, asociate transmiterii
(stampilare, inregistrare, ambalare, inscriere in documente de transport, etc.)
se executa in cadrul Compartimentului special al institutiei transmitatoare
4.3. Operatiunea de transport al suportilor informatici care stocheazi
informatii secrete de stat se executd numai prin intermediul serviciului
specializat asigurat de SRI, indiferent de urgenta, subiectul/tematica sau
nivelul de secretizare ale informatiilor.
4.4. Operatiunea de transport al suportilor informatici care stocheaza
informatii secrete de serviciu se realizeaza:
a) prin mijloacele mentionate la pct. 4.3;
b) prin intermediul unui curier autorizat.
4.5. Autorizatia pentru transportul corespondentei clasificate secret de
serviciu, se emite nominal pe numele persoanei care asigura transportul, de
catre institutia transmitatoare. In vederea aprobérii, modelul autorizatiei este
furnizat de catre inspectorul documente secrete, din cadrul Compartimentului
special al institutiei transmitatoare.
4.6. Persoanele care participa din partea CN ROMARM SA/filialele sale, la
operatiunile mentionate la pct. 4.4, lit. b), trebuie s3 detina documente de
acces la informatii clasificate secrete de serviciu sau secrete de stat.
4.7. Furnizarea informatiilor necesare (dacd este cazul) fin activitatile
mentionate la pct. 4.2, precum si corectitudinea acestora sunt elemente in
responsabilitatea persoanei care solicitd transmiterea/transportul suportilor
informatici.

5. Cazuri/variante de desfasurare procedural3
5.1. Activitatile asociate transmiterii suportilor informatici care stocheazi
informatii clasificate de orice tip, precum si cele asociate transportului
informatiilor secrete de stat se desfasoara in conditiile mentionate la pct. 4.2
si 4.3, in toate cazurile.
5.2. Activitatile asociate transportului suporilor informatici care stocheaza
informatii secrete de serviciu se pot desfasura, de asemenea, in conditiile
procedurale mentionate la pct. 4.4, lit. b).

6. Etape procedurale
6.1. Persoana care solicitd transferul suportilor informatici cu informatii
clasificate, se prezintd la Compartimentul special, pentru pregétirea in
vederea transmiterii/transportului acestora.
6.2. Inspectorul documente secrete, realizeaza activititile asociate
transmiterii, stampilare, inregistrare, ambalare si marcare, inscriere in
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documente de transport, etc., avand ca rezultat un plic/colet cu datele
destinatarului inscrise vizibil.

6.3. In cazul in care transferul se realizeazad prin intermediul serviciului
specializat organizat de SRI, inspectorul-documente secrete include coletul
pentru sesiunea urmatoare de transport.

6.4. in cazul in care transferul se realizeaza prin curier autorizat, inspectorul
documente secrete, furnizeaza persoanei care asigura transportul (daca este
cazul), formularul-model de autorizatie, pentru aprobare.

6.5. Inspectorul documente secrete verificd, de asemenea, nivelul
documentului de acces detinut de curierul autorizat, in sensul respectarii
conditiei initiale impusa la pct. 4.6.

6.6. Inspectorul documente secrete inméneaza curierului autorizat coletul
pregatit, avand in vedere si respectarea:

a) prevederilor procedurale PSS-DPPSI-P15;

b) prevederilor procedurale PSS-MSI-P16;

¢) conditiilor de transport inscrise Tn autorizatie, privind pregatirea coletului.

7. Masuri de protectie asociate

7.1.Transportul coletelor marcate «secret de serviciu» se poate efectua prin
curier autorizat, doar Tn cazurile Tn care urgenta este stabilitd de catre
conducatorul institutiei transmitatoare.

7.2. in cazul transportului prin curier autorizat, a unui numar mare de
documente secrete de serviciu, reprezentantul structurii de securitate poate
solicita inchiderea coletelor in mapa sigilatéd si efectuarea transportului cu
respectarea regulii celor doi.

8. Documente care se aproba
8.1.Autorizatia pentru transportul corespondentei clasificate, dacé este cazul.

9.Documente de evidenta care se completeaza (inregistrarea in
registre):
9.1.Registrele de evidenta a informatiilor clasificate (secrete de stat sau
secrete de serviciu — dupa caz, prezentate in anexele la normele interne
NPIC adoptate la nivelul institutiei), se completeaza in cadrul activitatilor
asociate transmiterii suportilor informatici.
9.2.Registrul de evidenta compartimentala (REC)/personald, pentru situatiile
de predare-primire intre angajatii institutiei, daca este cazul.

10. Exceptii
Nu este cazul.
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1. Scopul

Procedura stabileste modalitatea, persoanele, conditiile si etapele de
urmat pentru transferul componentelor Sl in afara sediului de operare.

2. Definitii
2.1. Definitiile si prescurtarile termenilor utilizati n cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Nu este cazul.
4. Conditii initiale
4.1. Transferul are loc in situatia in care:
a) este necesara repararea echipamentului;
b) se schimba locatia TEMPEST;
C) se realizeaza lucrari de renovare a locatiei TEMPEST:;
d) a aparut o situatie de urgenta.
4.2. Lucrarile de intretinere si reparatie a echipamentelor Sl, care nu pot fi
efectuate de catre persoane autorizate din interiorul institutiei, se vor face
doar de catre firme autorizate care detin certificat de securitate industriald si
sunt aprobate de catre ORNISS - AAS, 1n cadrul unui contract de mentenanta
clasificat incheiat in conformitate cu prevederile legislative privind securitatea
industriala.
4.3. Indepartarea suportilor de stocare volatili si non-volatili se efectuaza de
catre administratorul de sistem al SI.
4.4. Operatiunea se realizeaza cu respectarea principiului regulii celor doi.
Cei doi participanti sunt administratorii INFOSEC.

5. Cazuri/variante de desfasurare procedurala
5.1. Este necesara returnarea echipamentului la producator pentru reparatii
in cadrul garantiei sau postgarantie.
5.2. Alte motive care nu tin de mentenanta S| (de exemplu: schimbarea
sediului de operare).

6. Etape procedurale
6.1. Scoaterea componentelor echipamentului din sediul de operare se
efectueaza cu avizul administratorului de securitate al obiectivului
Sl/Structura de securitate si aprobarea conducerii institutiei. Procedura de
scoatere a echipamentului din MLS va fi initiatd de catre administratorul de

sistem al S, printr-o cerere.
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6.2. Administratorul de sistem al S| efectueaza o constatare a defectelor si
completeaza figa de constatare in care mentioneazd defectele si
manifestarile constatate ale echipamentului, precum si motivul pentru care
este necesara repararea echipamentului in afara sediului de operare.

6.3. Daca echipamentul a fost utilizat pentru procesarea unor informatii
clasificate, transferul in afara sediului de operare se face doar dup3
scoaterea din sistem a componentelor care stocheaza informatiile, prin
indepartarea suportului de stocare intern non-volatii si suprascrierea
memoriei volatile cu un program autorizat. in caz contrar este interzis
scoaterea echipamentului din sediul de operare.

6.4. Daca in urma operatiunilor de reparare a fost necesard modificarea
configuratiei hardware a S, se initiaza recertificarea sistemului informatic, cu
exceptia cazului cand ORNISS considera ca aceasta nu este necesara.

6.5. La schimbarea locatiei TEMPEST, indiferent dacé locatia a fost testat3
anterior sau nu, se efectueazd reverificarea echipamentului protejat
TEMPEST.

6.6. Toate operatiunile de reparatii, inclusiv piesele inlocuite se evidentiaza in
fisa de reparatii a echipamentului.

7. Masuri de protectie asociate
7.1. in cazul in care echipamentul este scos din sediul de operare pentru
reparatii sau transfer motivat de alti factori, suportii de stocare vor fi pastrati
in incaperi securizate si cu asigurarea unor conditi de mediu adecvate
(temperaturd, umiditate), in cadrul Compartimentului special sau Structurii de
securitate.

8. Documente care se aproba
8.1. Fisa de constatare a defectelor, daca este cazul;
8.2. Cererea de scoatere din sediul de operare.

9. Documente de evidenta care se completeaza
9.1. Fisa de reparatii a echipamentului, daca este cazul;
9.2. Fisa de constatare a defectelor.
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10. Exceptii

10.1. Mentiunile prezentate la pct. 6.2. nu se aplica in situatia in care
urmeaza a fi schimbat sediul de operare.
10.2. In cazul in care nu este posibild suprascrierea memoriei volatile cu un
program specializat (aga cum se mentioneaza la pct. 6.3.), echipamentul
poate fi transferat in afara sediului de operare doar dupé o perioada de 24 de
ore de la intreruperea alimentarii cu energie electrica.
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1. Scopul

Procedura stabileste persoanele, conditile si etapele realizarii
operatiunilor de intretinere a echipamentelor informatice dedicate procesarii
informatiilor clasificate din cadrul institutiei.

2. Definitii
2.1. Mentenanta sistemului informatic dedicat: totalitatea activitatilor
desfasurate de personal specializat si autorizat in vederea asigurarii
functionarii normale a sistemului informatic dedicat stocarii si procesarii
informatiilor clasificate in format electronic.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii i prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele de protectie a informatiilor clasificate (NPIC) adoptate la nivelul
institutiei;
3.5. Procedura de operare ,Declasificarea suportilor informatici” - PSS-DSI-
P19;
3.6. Procedura de operare ,Transferul componentelor sistemului informatic in
afara sediului de operare ” - PSS-TCASO-P21.

4. Conditii initiale
4.1. Operatiunea se efectueaza de catre administratorii INFOSEC ai SI, de o
persoana autorizatd nominalizata de catre CSTIC, sau, in cazul in care
lucrarile de mentenanta nu pot fi realizate de catre personalul propriu, de o
firma specializata autorizata.
4.2. Personalul desemnat pentru efectuarea activitatilor de mentenanta a Si:
a) detine permisiune de acces Tn mediul local de securitate
(MLS) - acces fizic;
b) detine permisiune de acces in mediul electronic de
securitate (MES) - sistemul informatic;
c) foloseste echipamente verificate si aprobate de catre
conducerea institutiei Tnainte de introducerea lor in locatia SI.
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4.3. Dacd mentenanta este realizata de catre o firma specializata, se are in
vedere ca activitdtile asociate sd nu presupuna accesul la informatii
clasificate secrete de stat.

4.4. Dacd mentenanta este realizatd de catre o firma specializata iar acest
lucru presupune totusi accesul la informatii clasificate secrete de stat,
activitdtile desfasurate vor face obiectul unui contract clasificat, care se
Tncheie cu respectarea cerintelor stabilite Tn domeniul securitatii industriale.
4.5. Activitdtile de mentenantd desfasurate la sediul unei instituii din cadrul
CN ROMARM SA se realizeazd sub supravegherea administratorilor
INFOSEC sau a altei persoane desemnate de CSTIC.

5. Cazuri / variante de desfasurare procedurala
5.1. Din punct de vedere spatial
a) Mentenanta echipamentelor dedicate stocarii/procesarii informatiilor
secrete de stat se realizeaza in interiorul mediului local de securitate,
numai de catre angajatii institutiei.
b) Activitatea de mentenantad presupune transferul echipamentelor SI in
afara mediului global de securitate.
5.2. Din punct de vedere al tipului de intretinere efectuata
a) Mentenanta preventivd - are ca scop reducerea probabilitatii
aparitiei unei avarii sau a degradarii functionarii echipamentului.
b) Mentenanta corectivd - are ca scop restabilirea starii de
functionare a unui sistem informatic avariat, prin repararea sau
Tnlocuirea unor componente defecte.

6. Etape procedurale
6.1. Personalul autorizat desemnat la pct. 4.1. desfasoarad activitati de
mentenantd a echipamentelor, la intervale de timp regulate, conform unui
plan de interventie stabilit. Aceste activitdti presupun monitorizarea
parametrilor de uzura ai elementelor si subansamblurilor SlI. Prin depistarea
din timp, localizarea si identificarea parametrilor cu valori in afara indicilor
standard si corectarea lor, se asigura functionarea continua a sistemului.
6.2. In cazul in care utilizatorii sistemului informatic constatd anomalii sau
defecte de functionare ale echipamentelor, raporteaza situafia
administratorului de sistem al SI.
6.3. In urma raportérilor mentionate la pct. 6.2., administratorul de sistem al
S| efectueaza activitdti de localizare a defectelor, diagnosticare si interventie
pentru restabilirea bunei functionari a sistemului.
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6.4. In cazul in care activitatile specificate la pct. 6.3. nu pot fi realizate local
de catre persoanele autorizate, conducatorul institutiei va aproba transferul
echipamentelor Tn afara mediului global de securitate (se vor efectua
operatiunile specifice procedurii PSS-TCASO-P21), dupa ce componentele
non-volatile care stocheaza informatii clasificate sunt deconectate si pastrate
in Tncéperi securizate, sau sunt declasificate conform procedurii PSS-DSI-
P19. Daca cerintele specificate anterior nu pot fi indeplinite, scoaterea
echipamentelor in afara zonei de securitate este interzisa.

6.5. Mentenanta presupune asigurarea bunei functionari atat a elementelor
fizice ale sistemului (hardware) cat si a elementelor software (sistem de
operare, drivere si programe de aplicatii). Mentenanta software se refera la
instalarea si configurarea sistemelor de operare, actualizari de securitate sau
functionale ale acestora, instalarea aplicatiilor si configurarea serviciilor
necesare S|, optimizarea periodica, devirusare si salvarea periodica a
datelor.

6.6. Modificarea configuratiei (hardware si software) Sl protejat TEMPEST, in
cadrul activitatlor de mentenanta, nu poate fi realizatd decat prin
recertificarea S| de catre ORNISS, cu exceptia cazului cand aceasta este
considerata de structura de securitate ca nefiind necesara, avand in vedere
natura minora a modificarii.

6.7. Toate activitatile de mentenanta ale echipamentelor sistemului informatic
vor fi consemnate Tn «Jurnalul de evenimente asociat Sl».

6.8. Versiunile de software noi sau modificate, stocate pe diferiti supori
informatici, trebuie verificate obligatoriu pe sisteme informatice izolate, in
vederea depistarii programelor nocive sau a virugilor de calculator, inainte de
a fi folosite in cadrul Sl.

7. Masuri de protectie asociate
7.1. Activitdtile de mentenanta ale componentelor hardware din cadrul Sl se
vor desfasura respectand normele de securitate $i sanatate in munca in
conformitate cu legea nr. 319/2006.
7.2. Tnainte de a efectua modificari asupra componentelor software ale
sistemului, este obligatorie realizarea copiilor de siguranta.

8. Documente care se aproba
8.1. Cerere de transfer a echipamentelor in afara zonei/sediului de operare,
in cazul in care activitdtile de mentenantd a echipamentelor SI nu pot fi
realizate n interiorul MLS.
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9. Documente de evidenta care se completeaza
9.1. «Jurnalul de evenimente al Sl». Se completeaza in toate cazurile.

10. Exceptii
Nu este cazul.

-~

Intocmit :

n .l Verificat : A Data actualizarii :

Ec. Mihaela CERNEA

fﬁ&’ /| Silviu-Stelian BITA V Gfr” 15.01.2025




T ET—— REGULAMENT DE ORGANIZARE S Pag. 141/160

FUNCTIONARE Cod: ROF 2025

S. FABRICA < Editia:2019
S nats | PROCEDURA DE OPERARE

Actualizarea: 3
S.A. REGULA CELOR DOI Data: 27.09.2019

FAGARAS Cod: PSS-RCD-P23 Pagina 1 din 3

1. Scopul
Procedura stabilegte persoanele, conditile si actiunile prin care se
realizeaza activitatile carora li se asociaza principiul regulii celor doi.

2. Definitie
2.1. Regula celor doi se defineste conform art. 237 din HG 585/2002 ca fiind
obligativitatea colaborarii a doua persoane pentru indeplinirea unei activitati
specifice.
2.2. Definitille si prescurtarile termenilor utilizaii Tn cadrul procedurii, sunt
prezentate in Capitolul Il (definitii $i prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul S| al institutiei, dedicat procesarii/stocarii informatiilor clasificate
(secrete de stat si secrete de serviciu);
3.6. Registrul de evidenta a suportilor de stocare utilizati in cadrul Sl;
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Persoanele care efectueaza actiunile ce necesita aplicarea regulii celor
doi sunt administratorii INFOSEC, inlocuitorii acestora, reprezentanti ai CS
sau alte persoane din cadrul Structurii de securitate, dupa caz, mentionate
explicit in procesele verbale intocmite cu ocazia realizarii unei activitati care
necesita aplicarea regulii celor doi.

5. Cazuri/variante de aplicare

Urmatoarele operatiuni se vor efectua cu respectarea principiului regulii
celor doi:
5.1. Operatiunile asociate protectiei antivirus. Cele doua persoane
participante sunt precizate la pct. 4.1 din procedura PSS-PAV-P0S.
5.2. Accesul la dispozitivele de intrare/iesire pentru activitati singulare sau
precis limitate in timp. Cele doua persoane participante sunt precizate la pct.
7.1 din procedura PSS-APA-PO06.

t—
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5.3. Distrugerea suportilor de stocare. Cele doua persoane participante sunt
precizate la pct. 6.1 din procedura PSS-DSS-P17.

5.4. Carcasele echipamentelor din componenta S care
stocheaza/proceseaza informatii clasificate in format electronic, sunt protejate
impotriva accesului neautorizat in interiorul acestora, prin sigiliul dublu al
administratorilor INFOSEC. Aplicarea sigiliului dublu al acestora se face in
conformitate cu prevederile mentionate la pct. 5.1 din procedura PSS-
SEDICFE-P25.

5.5. Operatiunea propriu-zisa de multiplicare. Cele doua persoane
participante sunt precizate la pct. 6.7., din procedura PSS-MICFE-P02.

5.6. Deschiderea plicurilor care contin parolele. Cele doud persoane
participante sunt precizate la pct. 7.3., din procedura PSS-ADAGP-PO05.

5.7. Listarea (propriu-zisd) a documentelor, pe sistemul informatic dedicat
procesarii informatiilor clasificate in format electronic. Cele doua persoane
participante sunt precizate la pct. 6.4. din procedura PSS-LDCFE-P26.

5.8. Desfasurarea activitatilor necurente, de curatenie, reparatii, etc., in
sediile de operare. Persoanele participante in cadrul regulii celor doi sunt
precizate la pct. 4.8. din procedura PSS-AFSO-PO07.

5.9. Activitatile de mentenanta desfasurate in sediile de operare. Persoanele
participante in cadrul regulii celor doi sunt precizate la pct. 4.4. din procedura
PSS-MSID-P22.

5.10. Vizitele efectuate in sediile de operare. Persoanele participante in
cadrul regulii celor doi sunt precizate la pct. 4.3. din procedura PSS-GVSO-
PO8.

5.11. Activitatile asociate operatiunilor de pregatire a sistemului informatic
(indepartarea suportilor de stocare), in vederea scoaterii din sediul de
operare. Persoanele participante in cadrul regulii celor doi sunt precizate la
pct. 4.3. din procedura PSS-TCSI-P21.

5.12. Marcarea suportilor informatici interni instalati (HDI). Persoanele
participante in cadrul regulii celor doi sunt precizate la pct. 10.1. din
procedura PSS-MSI-P16.

5.13. Verificarea echipamentelor informatice, altele decat cele dedicate
procesarii/ stocarii informatiilor clasificate in format electronic. Persoanele
participante in cadrul regulii celor doi sunt precizate la pct. 6.1. din procedura
PSS-VEND-P09.

5.14. Salvarea-recuperarea datelor sistem si aplicative asociate sistemului
informatic din sediile de operare. Persoanele participante in cadrul regulii
celor doi sunt precizate la pct. 4.5. din procedura PSS-SRIC-P04.
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6. Etape procedurale
6.1. Nu este cazul

7. Masuri de protectie asociate
7.1. Nu este cazul

8. Documente care se aproba
8.1. Note justificative, acolo unde este cazul.

9. Documente de evidenta care se completeaza
9.1. Registrul de evidenta a suportilor informatici de stocare utilizati in S| care
proceseaza informatii clasificate secrete de stat sau secret de serviciu.
9.2. Proces verbal de distrugere a suportilor informatici de stocare a
informatiilor clasificate utilizati in SI.
9.3. Registrul de evidenta a evenimentelor din Sl, daca este cazul.

10. Exceptii
10.1. Nu este cazul
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1. Scopul

Procedura stabileste persoanele, conditile si etapele realizarii
operatiunilor de conservare a suportilor originali ai pachetelor de programe
specifice S| dedicat procesarii informatiilor clasificate din cadrul institutiei.

2. Definitii
2.1. Conservarea suportilor: set de activitati desfasurate in scopul
prelungirii perioadei de utilizare a suporiilor de stocare prin minimizarea
deteriorarii fizice sau chimice si prevenirea  pierderii continutului de
informatie.
2.2. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Lista cu evidenta pachetelor de programe asociate Sl;
3.5. ISO 18938:2008 — ,Imaging materials - Optical discs - Care and handling
for extended storage” (Discuri optice- intretinere, manevrare si depozitare);
3.6. ISO/DIS 18943 - ,Imaging materials - Magnetic hard drives used for
image storage - Care and handling” (Discuri magnetice- Tintretinere,
manevrare $i depozitare).

4. Conditii initiale
4.1. Conservarea suportilor de stocare a informatiei digitale reprezintd un
proces permanent de planificare, alocare a resurselor necesare si de
aplicare a metodelor si tehnologiilor de conservare pentru a asigura accesul
la continutul informatiei, avand in vedere modificarile create de uzura
suportilor de stocare sau de evolutia tehnologica.
4.2. Operatia de conservare a suportilor de stocare este responsabilitatea
administratorului de securitate al Sl, a Tnlocuitorului acestuia sau a unei alte
persoane autorizata desemnata de catre CSTIC.

5. Aspecte ale procesului de conservare
In legatura cu procesul de conservare a suportilor informatici de
stocare, se vor avea in vedere urmatoarele elemente:
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5.1. Utilizarea eficienta, gestionarea si depozitarea in conditii de siguranta a
suportilor de stocare, in scopul pastrarii pachetelor de programe in formatul
lor original.

5.2. Realizarea unei copii de siguranta, astfel incat exemplarul suplimentar sa
poata fi utilizat pentru a restaura continutul original al datelor compromise in
urma producerii unor evenimente care necesita restaurarea datelor.

5.3. Asigurarea compatibilitatii cu evolutia tehnologica in domeniu.

5.4. Respectarea indicatiilor producatorilor referitoare la depozitarea,
manevrarea si intretinerea suporilor informatici de stocare utilizati in cadrul
Sl.

6. Etape procedurale
6.1. Persoana desemnata la pct. 4.2. primeste suportul original al pachetelor
de programe aprobate, pentru a fi utilizate in cadrul Sl.
6.2. Se realizeaza, se actualizeaza si se pastreaza o lista de evidenta a
pachetelor de programe si a tipului suportilor de stocare pe care acestea
sunt distribuite.
6.3. Un pas important in desfasurarea procesului de conservare a pachetelor
de programe il reprezintd realizarea copiilor de siguranta, verificarea
integritatii acestora si depozitarea lor ntr-o locatie diferitda de cea a Sl
(Compartimentul special).
6.4. Evolutia tehnologica determina scoaterea din uz a anumitor tipuri de
dispozitive de stocare a informatiei in format electronic. Pentru a asigura
accesul la informatie, vor fi copiate formatele vechi pe o tehnologie stabila in
care aparatura de redare ramane in actualitate.
6.5. Manevrarea suportilor de stocare se va efectua cu atentie, conform
indicatiilor producatorului, specifice tipului de suport utilizat, pentru a evita
deteriorarea acestora.
6.6. Depozitarea suportilor de stocare se va realiza in zone curate, in cutie
inchisa, dulap sau fiset in vederea asigurarii unei protectii suplimentare
impotriva luminii, prafului si fluctuatiilor de microclimat.
6.7. Intretinerea, curatarea si verificarea suportilor de stocare originali cat si a
copiilor de rezerva realizate se vor efectua regulat, la un interval de cel mult
12 luni de la precedenta actiune.

7. Masuri de protectie asociate
7.1. Discurile optice:
a) sunt protejate Tmpotriva oricarei tentative de indoire a suprafetei,
de asezare pe suprafete cu denivelari si de apasare asupra lor;
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b) sunt manevrate prin atingerea marginilor, a inelului interior din
plastic, sau a gaurii centrale a discului;

c) sunt curatate folosind o tesatura pentru lentile non-abraziva, prin
frecarea usoara a suprafetei in directie radiald; este preferata curatarea
cu jet de aer; este interzisa folosirea solventilor de curatare;

d) inscrierea informatiilor pe etichetd/etichetarea se poate face
folosind mijloace de inscriere (creioane permanente) cu cerneald
solubila sau etichete speciale. Singura zona sigura de etichetare este
zona inelului central din plastic. Daca eticheta nu se lipeste uniform sau
nu este aliniatd corespunzator, se pot crea bule de aer sub aceasta
care pot dezechilibra discul in rotatie, astfel pot aparea erori la citirea
informatiei;

e) sunt depozitate intr-un mediu fara praf, racoros (sub 20 °C) si cu
o umiditate normala, fara expunere la actiunea razelor solare.

7.2. Suportii informatici de stocare (optici, magnetici, etc.) sunt depozitati intr-
o locatie sigura, lipsitd de praf, departe de echipamente magnetice, fara
expunere la actiunea razelor solare in conditii normale de temperatura si
umiditate.
7.3. Manevrarea si utilizarea redusa a suportilor de stocare previn uzura
prematura.

8. Documente care se aproba.
8.1. Notéa/referat de necesitate cu privire la asigurarea unor materiale
auxiliare de curatire (daca este cazul).

9. Documente de evidenta care se completeaza.
9.1. Lista de evidenta a pachetelor de programe asociate SI.

10. Exceptii
10.1. Prezenta procedura are in vedere procesul de conservare a suportilor
informatici de stocare cu inscriere optica a datelor. in cazuri exceptionale,
motivate corespunzator, poate fi avuta in vedere conservarea (crearea unor
copii de sigurantad) pe suporti informatici cu inscriere magnetica (de exemplu:
scoaterea din uz a unui tip de dispozitiv).
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1. Scopul

Procedura stabileste modalitatea degestionarea situatiilor Tn care este
necesara interventia in interiorul fizic al echipamentelor informatice dedicate
stocarii/ procesarii informatiilor/documentelor clasificate (secrete de
stat si secrete de serviciu) in format electronic, in cadrul institutiei.

2. Definitii
2.1. Sigilarea: activitatea/operatiunea prin care se gestioneaza accesul si
actiunile de modificare a starii elementelor hardware ale Sl dedicat
stocarii/procesarii informatiilor/ documentelor clasificate in format electronic,
precum $i mentinerea functionarii echipamentelor intr-o stare determinata,
cunoscuta.
2.2.Definitiile si prescurtarile unor termeni utilizati in cadrul procedurii, sunt
prezentate in Capitolul Il (definitii si prescurtari).

3. Documente de referinta

3.1. Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institufiei, dedicat procesarii informatiilor clasificate secrete de
stat si secrete de serviciu;
3.6. Documentul cu cerintele de securitate specifice sistemului (DCSSS),
elaborat in cadrul documentatiei de acreditare a Sl dedicat stocarii/procesarii
informatiilor secrete de stat in format electronic, daca este cazul.
3.7. Ghid general de securitate al utilizatorilor, anexa 1 la documentul cadru
privind PrOpSec, din documentatia de acreditare, daca este cazul.

4. Conditii initiale
4.1. Operatiunea de sigilare-desigilare se efectueaza de catre administratorii
INFOSEC sau inlocuitorii acestora.
4.2. Acestia au permisiunea de acces astfel:
a) in sediile de operare: acces fizic;
b) in mediul electronic de securitate (MES), sistemul informatic propriu-zis.
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4.3.Nivelul de acces (inscris pe autorizatia de acces/certificatul de securitate
pentru acces la informatii secrete de stat) al administratorilor INFOSEC
trebuie sa fie cel putin egal cu nivelul maxim al informatiilor
stocate/procesate.

4.4, Administratorii INFOSEC si loctiitorii acestora, trebuie sa se regaseasca
in lista de personal care are permisiunea de acces in MES, precum si in lista
de personal care are permisiunea de acces fizic in MLS.

4.5. Carcasele echipamentelor din componenta Sl care
stocheaza/proceseaza informatii secrete de stat in format electronic, vor fi
protejate Tmpotriva accesului neautorizat in interiorul acestora, prin sigiliul
dublu al administratorilor INFOSEC. Sigiliul se aplica in conformitate cu
«regula celor doi».

5. Cazuri/variante de desfasurare procedurala

a: din punct de vedere spatial
5.1. Sigilarea-desigilarea echipamentelor S| se face numai in sediile de
operare, zone de securitate corespunzatoare nivelului maxim de clasificare al
informatiilor protejate, astfel:
a) zona de securitate clasa |: informatii secrete de statde nivel «SSID» si/sau
inferior;
b) zona de securitate clasa a-11*: informatii de nivel «secret», sau inferior.
c) zona administrativa : informatii secrete de serviciu.

b: functia/atributiile persoanelor care realizeaza sigilarea-
desigilarea
5.2.0peratiunea de sigilare-desigilare se realizeaza de catre doua persoane,
astfel:
administratorii INFOSEC, sau un administrator INFOSEC si un inlocuitor, sau
cei doi Tnlocuitori ai administratorilor INFOSEC.

6. Etape procedurale
6.1. Inainte de desigilare, administratorii INFOSEC verifica integritatea
sigiliilor. Aceasta verificare se consemneaza in registrul «Jurnalul de
evenimente asociate Sl».
inchiderea acestora, se resigileaza echipamentele, printr-o modalitate care sa
asigure conservarea sigiliilor (suport, pozitionare, etc.).
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6.3. Operatiunile de sigilare-desigilare se consemneaza in acelasi registru
mentionat la pct. 6.1.

7. Masuri de protectie asociate
7.1. Modalitatea de aplicare a sigilillor trebuie sa& asigure conservarea
acestora pe perioade lungi, avand in vedere conditiile de mediu asociate:
aderenta la suport, temperatura, vibratiile, etc.
7.2. Pentru monitorizarea starii sigiliilor, unul din administratorii INFOSEC, le
verifica de fiecare datd cé&nd se acceseaza fizic MLS, sau cel putin
saptamanal.
7.3. Pentru echipamentul protejat TEMPEST (daca este cazul), verificarea
starii sigiliilor, se consemneaza cel putin sdptdmanal in registrul mentionat la
pct. 9.1, de catre administratorul de securitate sau inlocuitorul lui.

8. Documente care se aproba
8.1.Nota de interventie pentru mentenanta S| — dacé este cazul.

9.Documente de evidenta care se completeaza (inregistrarea in
registre):
9.1.Registrul «Jurnal de evenimente asociate Sli».
9.2.Registrul de evidenta a accesului fizic In sediile de operare.

10. Exceptii: nu este cazul
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1. Scopul

Procedura stabileste persoanele, conditiile, etapele si locurile in care se
realizeaza ’listarea informatiilor/documentelor clasificate in format electronic
secret de serviciu ”, Tn cadrul institutiei.

2. Definitii
2.1. Definitiile si prescurtarile termenilor utilizati in cadrul procedurii sunt
prezentate Tn Capitolul Il (definitii si prescurtari).

3. Documente de referinta
3.1 Legea 182/2002, privind protectia informatiilor clasificate;
3.2. HG 585/2002, pentru aprobarea Standardelor nationale de protectie a
informatiilor clasificate in Romania;
3.3. HG 781/2002, pentru protectia informatiilor secrete de serviciu;
3.4. Normele interne (NPIC), adoptate la nivelul institutiei;
3.5. Instructiunile de gestionare a documentelor clasificate RSN 240/2012,
emise de CN ROMARM SA;
3.6. Lista echipamentelor informatice si a utilizatorilor asociati acestora, din
cadrul Sl al institutiei, dedicat procesarii informatiilor clasificate (secrete de
stat si secrete de serviciu);
3.7. Ghidul general de securitate al utilizatorilor, anexa 1 la documentul
cadru privind PrOpSec din documentatia de acreditare, daca este cazul.

4. Conditii initiale

4.1. Operatiunea se efectueaza de catre un operator: utilizator al unui sistem
informatic sau un operator specializat.
4.2. Ambii au permisiune de acces astfel:

a) in mediu local de securitate (MLS, camera), acces fizic;

b) in mediu electronic de securitate (MES), sistemul informatic.
4.3. Nivelul de acces (inscris pe autorizatia de acces / certificatul de
securitate pentru acces la informatii secrete de stat) a/al operatorului trebuie
sa fie egal, sau mai mare decat cel al informatjilor care vor fi listate.
4.4. Operatorul sistemului informatic trebuie sa se regaseasca in lista de
personal care are permisiunea de acces in MES, precum si in lista de
personal care are permisiunea de acces fizic in MLS.
4.5. Listarea unui document (informatii dintr-un figier) poate fi:

a) completa, prin listarea in totalitate a informatiilor (implicit, a tuturor
filelor documentului);

b) partiala.
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4.6. Listarea documentelor stocate pe sistemul informatic dedicat procesarii
informatiilor secrete de stat in format electronic, se realizeaza prin aplicarea
regulii cu douad persoane. Nu se recomanda procesarea si stocarea in cadrul
sistemului informatic dedicat, a documentelor secrete de serviciu sau
nesecrete care nu sunt conexe celor clasificate secrete de stat.

5. Cazuri / variante de desfasurare procedurala

a) din punct de vedere spatial
5.1. . Informatiile secrete de serviciu pot fi listate numai in zone de securitate
corespunzatoare nivelului de acces mentionat la pct. 4.3 doar de pe statia
dedicata SI CIC 1.

b) din punct de vedere al provenientei informatiilor ce vor fi listate
5.3 Informatiile provin din acelasi MES: unul sau mai multe documente aflate
pe HDI;
5.4. Informatiile clasificate provin de pe alti suporti informatici detasabili.

6. Etape procedurale

6.1. Utilizatorul sau operatorul autorizat specializat ia cunostinta despre
nivelul de secretizare al informatiilor ce vor fi listate si de provenienta
acestora. De asemenea, cere detalii de la persoana care a solicitat listarea,
daca este cazul, daca aceasta este alta decat operatorul.
6.2. Solicita daca este cazul, timp alocat pe echipamentul informatic, pentru a
realiza listarea.
6.3. Solicitd administratorului de sistem, daca este cazul, activarea unitatii
periferice asociata suportului informatic extern care contine informatiile ce vor
fi listate.
6.4. Operatiunea propriu-zisa de listare (transferul informatiilor clasificate de
pe un suport intern/extern pe suport de hartie), se realizeaza cu respectarea
regulii cu doua persoane. Cele doua persoane participante sunt:

a) operatorul echipamentului informatic;

b) persoana care a solicitat listarea, un administrator INFOSEC sau un
inlocuitor al acestora.
6.5. Dupé incheierea listarii, documentul rezultat pe suport de hartie este
inregistrat in registrul de imprimare (registrul de redactare).
6.6. Ambele persoane care participa la operatiunea de listare, in conformitate
cu regula celor doi, vor semna pentru conformitate, in cadrul rubricilor
corespunzatoare din registrul de redactare/listare.
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7. Masuri de protectie asociate
7.1. Dacad emitentul documentului original ce se doreste a fi listat, este
altcineva decat societatea unde este angajat operatorul, se vor avea in
vedere eventualele mentiuni ale acestuia pe document, privind restrictionarea
listarii, multiplicarii, fara a se solicita acordul.
7.2. Formele partiale (de etapad) ale unui document redactat si listat, se
distrug de catre operator dupa utilizare, prin tocare mecanica.

8. Documente asociate care se aproba
8.1. Cerere de includere in "Ghidul general de securitate al utilizatorilor Sl,
anexa 1 la documentul PrOpSec”, din documentatia de acreditare, daca este
cazul.
8.2. Lista personalului autorizat pentru acces in locatia de operare (sau
locatia TEMPEST).

9. Documente de evidentd care se completeaza (inregistrarea in
registre)
9.1. Registrul privind evidenta accesului in locatia S.I. (- anexa 10 la

PrOpSec)
9.2. Registrul de redactare/listare.

10. Exceptii
10.1. In cazul listarilor pe sistemul informatic dedicat numai procesarii
informatiilor secrete de serviciu se asigura masuri de protectie fizica
complementare.
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CAPITOLUL 4

INSTRUCTIUNE

PRIVIND APROBAREA DEPLASARILORIN STRAINATATE
PENTRU DIRECTORUL GENERAL SI SALARIATII DIN
CADRUL

S. FABRICA DE PULBERI S.A. FAGARAS
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1. SCOP S| DOMENIU DE APLICARE

Prezentele instructiuni au rolul de a asigura in mod unitar elaborarea si
aprobarea documentelor necesare deplasarilor in strainatate efectuate de
personalul din cadrul S. Fabrica de Pulberi S.A. Fagaras. Acestea asigura
respectarea cadrului legal si statutar, de relationare si functionare dintre
Ministerul Economiei — C.N. ROMARM S.A. —filiale.

2. DOCUMENTE DE REFERINTA APLICABILE

Legea nr.31/1990, privind societatiile, republicata cu modificarile si
completarile ulterioare (art.142,143,143"2);

HG nr.518/ 1995 privind unele drepturi si obligatii ale personalului
roman trimis in strainatate pentru indeplinirea unor misiuni cu

caracter temporar, cu modificarile si completarile ulterioare;
Statutul S. Fabrica de Pulberi SA Fagaras

ROF S. Fabrica de Pulberi SA Fagaras

3. DOCUMENTELE DE REFERINTA ELABORATE IN VEDEREA

APROBARII S| DEPLASARILOR EXTERNE

A. “Nota de Oportunitate” — in cadrul acesteia este prezentata

B.

oportunitatea si necesitatea deplasarii (scopul deplasarii), tara,
orasul, perioada, numele persoanei/persoanelor participante,
functia, mijloc de deplasare, ruta si cine va suporta cheltuielile si
alte elemente considerat a fi necesare. Emiterea acesteia se face
in baza documentelor primare/existente la nivelul societatii
(adrese,invitatii, etc) sau a targurilor expozitionale programate.

“Nota de Mandat’, document de aprobare a deplasarii externe si
de stabilire a limitelor mandatului in timpul deplasarii, care cuprinde
obligatoriu urmatoarele:

a) Tara de destinatie;

b; Perioada si durata deplasarii;

c) Obiectul actiunii;

d) Persoana/persoanele care efectueaza deplasarea;

e) Mijlocul de transport ;

f) Limitele de competenta in timpul deplasarii(se vor preciza in
mod explicit);

g) Organizatiile/Institutiile /firmele care vor fi contactate in
timpul deplasarii;
h) Operatorul economic care suportacheltuielile afarente

deplasarii.
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C. Referat prezentat Consiliului de Administratie al societatii, pentru
aprobarea deplasarii si stabilirea limitelor de competenta in timpul
deplasarii pentru directorul general;

D. ,Raport de Activitate”, care cuprinde in mod obligatoriu, cel putin,
urmatoarele elemente:

a) Obiectul actiunii, perioada deplasarii si componenta

delegatiei care a efectuat deplasarea;

b) Mandatul stabilit si obiectivele actiunii;

c) Activitatile desfasurate de delegatie pe perioada deplasarii
externe (se vor detalia pe zile activitatile desfasurate,
intalnirile realizate cu nominalizarea firmelor,
reprezentantilor acestora, subiectele abordate, alte aspecte
considerate a fi necesare);

d) Documentele intocmite si semnate de membrii delegatiei;

e) Mediul de Securitate;

Concluzii si propuneri (va rezulta eficienta/rezultatele
deplasarii, masuri necesare a fi luate dupa caz, la nivel de
filiala sau companie).

4. COMPETENTE DEAPROBARE A DEPLASARILOR EXTERNE
EFECTUATE DE DIRECTORUL GENERAL S| PERSONALUL
CONTRACTUAL DIN CADRUL SOCIETATII

4.1.Anterior efectuarii deplasarilor externe pentru negocierea,
semnarea de contracte, participarea la targuri si expozitii, realizarea altor
obiective de interes pentru societate, cu cel putin 5 zile lucratoare, de
regula se vor elabora si aproba urmatoarele documente:

A) Pentru Directorul general al societatii:

a) Consiliul de administratie al societatii aproba efectuarea
deplasarii in baza notei de oportunitate semnate de directorul general al
societatii si stabileste limitele de compententa in timpul deplasarii prin
aprobarea Notei de Mandat.

b) Nota de oportunitate si Nota de mandat vor fi insotite de un
referat catre Consiliul de Administratie al societatii pentru aprobarea
deplasarii si stabilirea limitelor de competenta in timpul deplasarii
directorului general al societatii.

c) Nota de oportunitate si Nota de mandat pentru directorul eneral
al societatii se va transmite spre stiinta si pe adresa C.N. ROMARM S.A.,
dupa aprobarea de catre Consiliul de Administratie al societatii.

B) Pentru salariatii societatii:
a)"Nota de oportunitate” va fi aprobata de directorul general al

societatii si transmisa spre stiinta directorului general al C.N. ROMARM
S.A - Model anexa nr.2.;
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b) In baza Notei de oportunitate aprobate, directorul general al
societatii va aproba Nota de mandat individual sau pentru toata echipa,
functie de limitele de competenta acordate, prin semnarea acesteia
considerandu-se aprobata deplasarea

4.2 Documentele elaborate si aprobate potrivit prevederilor-de
la punctul 4.1. stau la baza eliberarii valutei necesare si achitarii serviciilor
de cazare si transport aferente.

4.3 In termen de 5 zile lucratoare de la data intoarcerii in tara,
echipa/persoana care a efectuat deplasarea, are obligatia de a intocmi
"Raportul de activitate",

4.4 Acesta se aproba dupa cum urmeaza.

- pentru directorul general - de Consiliul de Administratie care a
aprobat deplasarea;
- pentru salariati - de directorul general al societatii.

4.5. O copie a raportului de activitate aprobat, pentru directorul
general/salariatii din cadrul societatii va fi transmis la CN. ROMARM S.A.
in maxim 2 zile de la aprobare.

4.6. Neaprobarea raportului echivaleaza cu neindeplinirea misiunii si
cu suportarea de catre persoana/persoanele care au efectuat deplasarea
a tuturor cheltuielilor aferente, conform legii.

5.CHELTUIELI DE DEPLASARE

Cheltuielile de deplasare vor i suportate de unitatea din care face
parte persoana/persoanele care efectueaza deplasarea, cu respectarea
prevederilor HG nr. 518/1995 privind unele drepturi si obligatii ale
personalului roman trimis in strainatate pentru indeplinirea unor misiuni cu
caracter temporar, cu modificarile si completarile ulterioare.

In cazul depasirii baremurilor stabilite prin legislatia in vigoare,
costurile suplimentare vor fi aprobate la acelasi nivel de competent ca si
cel care a aprobat la efectuarea deplasarii.

In cazul neaprobarii raportului de activitate, recuperarea sumelor se
va realize cu respectarea prevederilor legale in vigoare.

6. RESPONSABILITATI B ) .
Toafe documeniele necesare aprobarii efectuarii deplasarilor
externe vor fi elaborate in timp util, pentru CN ROMARM SA de
compartimentul de marketing pe baza date lor cunoscute sau pe baza
unel note interne. Acelasi compartiment se va ocupa Cu
_cliestionare_a si arhivarea documentelor emise in acest scop.
otodata, fie care persoana care a efectuat o de{)!asare este obligata sa
a de.mandat si raportul

mentina o copie dupa Nota de Oportunitate, No
de activitate aprobate.

La nivelul societatii vor fi intocmite proceduri/norme interne
proprii, in concordanta cu prevederile prezentei, prin care vor fi detaliate
activitatile, persoanele si sau compartimentele responsabile.

Directorii generali, sefii delegatilor au obligatia intocmirii si
prezentarii spre aprobare rapoartele de activitate in termenul prevazut,

Societatea are obligatia transmiterii la C.N. ROMARM S.A., in
termenul prevazut in prezenta Instructiune, a rapoartelor de activitate
aprobate, in copie.
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ANEXA 1
VAZUT

DIRECTOR GENERAL
CN ROMARM SA

NOTA DE OPORTUNITATE

Cu privire la participarea la ...... WO o[ i) IRRR————— — .in
perioada............................adomnului .................................director
general in cadrul S. Fabrica de Pulberi SA Fagaras .

In pericada .......ccoevvevvnneee | o (tara, orasul,
corporatia/firma ........ ) se va desfasura/se vor desfasura

urmatoarea/urmatoarele activitati (se specifica activitatea/activitatile pentru
care este necesara deplasarea):

Tinand seama de nevoile societatii S. Fabrica de Pulberi S.A.

Fagaras priving. .i.ssessis (negocierea, senmarea de contracte .......... alte
obiective conform  scop/interes), considerarn oportuna participarea
doamnei/domMNUIUT ...cvveveerieecieeeieiieer e eneenn. nume, functie) la

activitatea/activitatile .............c.ceee.ee.

Prin efectuarea acestei deplasari in strainatate, estimam ca vom
putea rezolva urmatoarele probleme (vom avea urmatoarele beneficii pe
termen scurt si mediu .......... alte argumente de sprijin pentru sustinerea
necesitatii deplasarii in strainatate ............ )

Deplasarea in (tara, orasul, firma straina/concernul, expozitia, targul
«........) al domnului se va efectua in.perioada...............,cu avionul(mijloc
deplasare nr.inmatriculare ...... .......... [ o[- 1 - D———

S Fabrica de Pulberi SA Fagaras va suporta cheltuielile de
transport international, cazare, diurna si transport intern in .........ccccceeeeennne..
(tara,firma straina).

DIRECTOR GENERAL
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Anexa nr. 2
Aprobat
DIRECTOR GENERAL
CN ROMARM SA

AVIZAT
DIRECTOR/DIRECTIA

DIRECTOR GENERAL
S. FABRICA DE PULBERI SA FAGARAS

NOTA DE OPORTUNITATE

Cu privire la deplasarea unei d.eletgatii din cadrul S. Fabrica de
Pulberi SA Fagaras in (fara)...................

In perioada ........ [ g (tara, orasul, corporatia/firma ....... ) se va
desfasura/se vor desfasura urmatoarea/urmatoarele activitati (se specifica

activitatea/activitatile pentru care este necesara deplasarea):

Tinand seama de nevoile societatii privind .......... (negocierea,
semnarea de contracte ......... alte obiective conform scop/interes companie),
consideram oportuna participarea, la activitatea/activitatile .................

Prin efectuarea acestei deplasari in strainatate, estimam ca vom
putea rezolva urmatoarele probleme (vom avea urmatoarele beneficii pe

termen scurt si mediu .......... alte argumente de sprijin pentru sustinerea
necesitatii deplasarii in strainatate........... )

Deplasarea in (tara, orasul, firma straina/concernul, expozitia,
targul. ....... ) al domnului/domnilor se va efectua in perioada ..... ..........,CU
avionul (mijloc deplasare nr. inmatriculare .................)peruta ... .......

Fata de cele prezentate, va rugam sa aprobati deplasarea in (tara,
orasul, firma ...... ),in perioada ......... a unei delegatii din cadrul S. Fabrica de

Pulberi SA Fagaras formata din: .......................... _
S. Fabrica de Pulberi SA Fagaras va suporta cheltuielile de transport

international, cazare, diurna sl transport INtern N wuwwaesss o (tara, firma
straina).

SEF SERVICIU
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5.1. DIFUZAREA S| APLICAREA PREVEDERILOR REGULAMENTULUI DE
ORGANIZARE S| FUNCTIONARE

Regulamentul de Organizare si Funtionare al S. Fabrica de Pulberi S.A. se

difuzeaza tuturor directorilor si compartimentelor functionale si operationale ale societatii
comerciale.
Sefii compartimentelor functionale si operationale ale societatii vor aduce la cunostinta
tuturor angajatilor atributiile, competentele si responsabilitdtie ce le revin din
Regulamentului de Organizare si Functionare si vor intocmi, in colaborare cu directorii de
resort, procedurile aferente activitatilor desfasurate, precum si fisele posturilor pentru toate
posturile existente.

5.2. MODALITATEA DE DISTRIBUIRE sl ACTUALIZARE

5.2.1. Distribuirea:
Distribuirea Regulamentului de Organizare si Functionare se face controlat, pe
baza fisei de distribuire.

5.2.2. Actualizarea:

Regulamentul de Organizare si Functionare se actualizeaza de catre Serviciul
resurse umane ori de cate ori apar modificari in structura organizatorica a societatii sau in
legislatia specifica, sau la solicitarea conducerii societatii, a sefilor compartimentelor
functionale si operationale, pe baza rapoartelor de modificare aprobate. Regulamentul
actualizat parcurge acelasi traseu in vederea aprobarii ca si documentul initial.

5.3. MODUL DE ELABORARE, APROBARE S| DATA INTRARII IN VIGOARE A
REGULAMENTULUI DE ORGANIZARE S| FUNCTIONARE

5.3.1. Elaborarea:

Regulamentul de Organizare si Functionare este elaborat de catre Serviciul resurse
umane, pe baza propunerilor transmise de catre directiile si compartimentele din structura
societatii.

5.3.2. Aprobarea:
Regulamentul de Organizare si Functionare al S. Fabrica de Pulberi S.A. se

analizeaza si avizeaza de catre directorul general, directorii executivi si sefii
compartimentelor societétii si se aproba de catre Consiliul de administratie al S. Fabrica
de Pulberi S.A. .

5.3.3. Intrarea in vigoare:
Prezentul Regulament de Organizare si Functionare intrd in vigoare la data
aprobarii lui, data la care Tsi iInceteaza valabilitatea vechiul regulament.
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